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1 PositionnementdanslelcRNE RQA Y i SNZL

Ce volet spécifie la couche Transport pour :

e un systeme cible offrant un service auquel il est possible de se connecter de fagon synchrone

e dzy aeaidsyYS AYyAlAl dihudgdo(§a/dSanAofidid spécialii@giayit le§
interfaces décrites dans ce volet) se connectant au service de fagon synchrone.

O

LPS en établissement (SIH)  ~ LJ_\
Systémes ée' " |I|
g I

initiateurs ibé
LPS en libéral ‘& : Systéme cible

g -
Autre systéme @i

Figure 1 réles des systémes

Ce volet est utilisar le volet partage de documents médicaux

Nota :

[ S& aLISOATAOAGSA RQA il#es pi&ehtéesdand ve veled derorit validge’
approfondies dans le cadre de la réalisation de systemes de santé majeurs tels que le DMP V1.

/ SNIFAySa &2fdziA2ya NBaGEyd £ OFfARSNI FSNE Y

letNR &

t Q2

Cet aspect est particuliéremésensible pour la configurationldbéralen = LJ2 dzNJ € | lj dzSt f S f

de la carte CPS présente des limitations techniques qui nécessitent de faire des choix présen
compromis acceptable entre sécurité et performance.
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2 Prerequis
Pour étre caforme au présent volet, les systémes initiateetsciblesR 2 A @Sy (i LJ2 dz@2ldsNJ a Q|

certificats de racinede I'lGECPS que cekhgi soit associé a une personne physique (ex. CPS personnelle et
nominative) ou & une personne morale (ex. certifeatveur).

3 Specifications

3.1 Références

Le choix de la pile protocole pour ce volet estprésenté 8§ia a2dza® Lf S&adG ol &S adzN
OF RNB GSOKYyAljdzS L¢L RQLI9 Si £S LINEFAE RQAYLI SYS

Les échanges se font sur le protocbtp 1.1 encapsulé dans une connexion sécurisés 1.0

SOAP 1.2st utilisé et permet de spécifier le format du message ainsi que les informations sur le message
lui-méme permettant son acheminement a travers un réseau (de type Internet) et son traitement.

lesf dzE G NJ yaLR2NIFyid RS& R20dzySyida dziAftAaSyid Sy L3
transmission des messages SOAP définis BididM et XOR

Les services offerts par les systtmes de santé doivent étre décrits dans un langage commun exploitabl
par tout autre systéme, le standaWISDL 1.1

Enfin, les flux doivent comporter une assert®AML 2.0 y 1 SANI y i RSa Ay F2NX| (A2
f Qdzi At Aal 0§SdzNJ RS T A yxs08del StyA &F R yIOHiINI2fyS Ral2 DENYI I & A[OR d
doit respecter la standardisatiowS| Basic Security Profile 1. hotamment les recommandation/S
Security SAML Token Profile 1LI2 dzZNJ OS ljdzA O2y OSNYyS S O2 sgvacnsdz RS
Security

http 1.1:

http:/iwww.w3.org/Protocols/rfc2616/rfc2616.html
TLS1.0

http://www.ietf.org/rfc/rfc2246.txt

SOAP 1.2
http://ww.w3.0rg/TR/2007/RE&0ap12part0-20070427/
http://www.w3.0rg/TR/2007/RE&o0ap12partl-20070427/

http:/mww.w3.0rg/TR/2007/RE&oapl2part2-20070427/
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http:/mww.w3.0rg/TR/2007/REGoapl2testcollectiorr20070427/
MTOM:

http:/imww.w3.org/TR/soapl2mtom/

XOP.
http:/imwww.w3.0rg/TR/2005/RE&op1020050125/
WSDL 1.1

http://www.w3.org/TR/wsdl

SAML 2.0

http://saml.xml.org/samispecifications

Certificat X509

http://tools.ietf.org/html/rfc5280

WS Basic Security Profile 1.1

http:/imwww.ws -i.org/Profiles/BasicSecurityProfile 1.html

WSSecurity SAML Token Profile 1.1

http://www.oasis-open.org/committees/download.php/16768/wsel. l-specos-SAMLTokenProfile. pdf

3.2 Messages SOAP

3.2.1 { 4 NH¥zO G dzNB R Q dayec WS\ddiiebsitig { h! t
Le protocole SOAP définit une grammaire XML pour décrire le format et la structure du messaggéchan
/'S LI NI ANFLKS RSGIFIATES £Sa& LINAYOALNl dzE St SYSyida F

[ S YSaalr3asS {h!t Saild 2 o EdvadpdEavelddbey GuiycintiecOtEventiRlieBentR Q dz)
un élémentHeader(entéte) et obligatoirement un élémerBBody(corps).

Exemple de lalsNHzO (1 dzZNB R Qdzy S Sy @St 2LJJS { h!t

<env:Envelope xminsnv="http://www.w3.0rg/2003/05/soapenvelope"” >
<env:Header>
XX
</env:Header>
-<env:Body>
XXX o
- </env:Body >
<env:Envelope>

Classification Public 6/ 37



pu
u»
Q)¢

Mission de préfiguration Agence degstd S& RQAYF2NX I G A2y LI RE0A6/8S &

[ S Y2i OfS 9y @St2LII Sai 206t AuihdigReNaNBrafod fuiprotoattd @ A
{h!t dziAftA&asSS Si S IHeodingSyidiISNIEY il RYQidzyR $ i LIINB @ d0 S NJ
du message.

5Fya fl @SNRAA 2 y¥midskenvrepredents le maDdlélamadfadesizd 8 2 OA' S | dz LINB-
jdzZA RSTAYALG t QSy @St 2LIISo

La chaine de caractéres "http://www.w3.0rg/2003/05/scapvelope” désigne la version du protocole
SOAP utilisée (ici SOAP1.2).

[ QS SHe&lgrfentéte) du message est facultatif et contient les éléments techniques (appelés
SYiNBS&a0 Rdz YSaal3dS RSaGAySa £ siGNB GNIFAGSE LI NJ

[eRtete LISNXY S RQSGSYRNB fSa aLISOAFTFAOFGAZ2ya Rdz YSaal
F2yOQiAz2yyltAdSa G(§SOKYyAIl dzSa a geStibrf ®adla sédurité, S datadtétey R
20f A3 G2ANB 2dz LJ a Rdz GNY¥AGSYSYy(d Rdz YSaal3asS LI N

[eDteteO2 Yy GASY (i R2Yy O dzy 2dz L) dzaASdz2NAR St SYSyida 0O2YLR
réservés a la spécification SOAP1.2 :

e [ Qiibltirole  dzZA RSaA3IyS S RSaI leytdted N NNARBZQXAIQSES
destinaaire correspond au point final, c'eatdire un webservice endpoint du systéme cible.

e [ QI ( indlUndezstandlj dzA  LISNXY SG RQA Y RA |lj dz&WNdorf db traddmbsidt O G § N
RS QS feBtdMS paii le BeStinataire. Ce traitement est obligatoire dans le cas ou
mustUnderstand="true".

Dans le cas des SIS frangais

e f QS Sleadeyantéte) du message SOAP est obligatpire
e | dzOdzy ydzdzR AYOGSNNSRAFANB yQSad LINBJdz Srgldiestt ae
absent de la structure du message SQAP

e f QI U musWremiandest égal atrue" OS ljdzA aA3IYyATFAS jdzS €S YSaal
(services déffA a Rl ya fSa @2tSia RS fI 02dz2OKS { SNIA O

GNF AGS LI N OS ydzdzRd

Lt Sai LRaaAOGES RQSUSYRNB 5 LINRG2O®ed meskage. Sy |
Lt Sad y2idl YYSyid
message(élément <To>3 f{ QA
<Action>)SiG f QF RN’ aa

LIBéa Wl GRERNBR @ 1A & A dz(L SENNUeckdsBnatging GUR QA Y
Sy AT @Eemeatr RA MSHIU TR =  QF QGA2Y

RS
§ b flljdSttS f qéeména<RepID>)RS NB LR Y &
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Exemple de Header SOAP avec une entréed VRRRNBE a4 Ay 3 1J2dzNJ dzyS (NI yal O
partage de documents médicaux

<env:Envelope xmins:esthttp://www.w3.0rg/2003/05/soap-envelope”
xmins:a="http://www.w3.0rg/2005/08/addressing">

- <env:Header>
<a:Action env:mustUnderstanditie">urn:ihe:iti:2007:ProvideAndRegisterDocument$efa:Action>
<a:MessagelD>urn:uuid:6d296e88dc43d0-b4557¢c1f3eb35d83</a:Messagel D>
- <a:ReplyTenv:mustUnderstand=rue">
<a:Address>http://lwww.w3.0rg/2005/08/adressing/anonymous</a:Address>
</a:RepyTo>
<a:Terhttp://localhost:2647/XdsService/HEXDSRepository.sve<fa:To

</env:Header>

-<env:Body>
XXX

- </env:Body>

<env:.Envelope>

[92)

Dans lecas des SIS francais, le protocole SOAP1.2 est étendu avec la spécificatiddr&gSing avec le
caractéristiques suivantes

e les éléments <Action>, <To>, <MessagelD> et <Repliphent étre présents
e I0SE SYSYlG ¢l OGA2YyH R2 Anders@ ¥ la)galdit®edd £ QF G G NR o dzii Y d
e RFIya fS OlFla RQdzy YSaapasz iy dOkNELE 81 N2 I QP ¥ 6 MKio deziw

"true".

[ QSt BYBFad 26t AT G2ANB S0 4edneied ALYTY SRAG ( SNB K dzh § QL
doit étre consommé obligatoirement par le destinataire final.

Lt O2yGASYyd dzy SyaSyofS RQStSYSyida 0O2yvyLRR2asa OKIC
R2YyySSa ALISOATFTAIdzSa t fQF LILX AOFGA2Y @

Le corps du message peut aussi contenir un élément Faufiegmet éventuellement de renvoyer vers
f QSYSGGiSdzNI £ S (8L)S RQOSNNBdzNI AyiSNBSydz ft 2NBR Rdz N

Le schéma suivant représente un message SQRPIZNJ £ S O RNBE RQA Yy (i S.NBsSLIS NJ .
éléments optionnels soneprésentés en pointillés.
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Enveloppe SOAP __________;_l Racine ohligataire
[
Entéte | Entéte ohligatoire
<Action>
<To>

Entrée Ws-Addressing

T —_ Obligatoire

<MessagelD=

<ReplyTo>

1] -
! | Extension du protocole
1

_’JJ’_/J Corps obligatoire

RS
—‘ Contenu applicatif

Elément applicatif
________________________ //J En casd'erreur
== =

Corps

Elément applicatif

Figure 2 Structure @n message SOAR2 dzNJ £ S OIF RNB RQA Y i SNER LISNI 0 A

[ ALISOATFTAOFGAZ2Y {h!t I dzi 2 NA &S  Qdzi A fol éspades ey RS
nom). Elle définit un espace de nom pour coder les éléments et les attributs propres aux messages
{httmMdH SG FdzizaNA&S fQdziAftAalriGA2y RQSaLI} 0Sa RS y

¢2da fSa SaLl OSa RS y2Ya R2AAPSY( siNB RSOfFNBAa E
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Le tableau suivant liste les namespaqgesdoivent étreutilisés pour les SIS francais:

soapl2 http://schemas.xmlsoap.org/wsdl/soapl2/
wsaw http://www.w3.0rg/2006/05/addressing/wsdl
xsd http://www.w3.0rg/2001/XMLSchema

XSi http://www.w3.0rg/2001/XMLSchemdnstance
ihe urn:ihe:iti:xdsb:2007

rs urn:oasis:names:tc:ebxanégrep:xds:rs:3.0
lcm urn:oasis:names:tc:ebxanégrep:xds:lcm:3.0
query urn:oasis:names:tc:ebxnnegrep:xds:query:3.0

3.2.2 Style et encodage du message SOAP

SOAP permet de définir le codage des donndmanipulées par les messagest les régles
RQSYyO2RIFK3SkRSO2RI 38 OASNAIfAAFGA2YKRSASNALFTEAALI
émettrices/réceptrices.

/'S O2RF3AS SiG tSa NB3IftSa RQSYO2RI I3SkRSO2RI3IS | &3
style).

Cestyledecodageesf2 NIi'S LJ NJ £ QF GG NRAodzi SyO2RAy3A{G&t S I dz

e ! dz YA @S| dzen@daymessdge O RQ
e ! dz YADSIdz RQdzy St SYSyil FAfa Rdz O2N1lJA Rdz YSaal

[F LINISS Rdz a08tS RQSYyO2RIIS S&4G fAYAGSS t fQSt

Outre le codage des données constituant le message SOAP, il faut aussi considérer le codage des
documents véhiculés par le message.

{h!t LINRPL}2&AS RSdzE adetSa RQSyO2RIF3IS VY

e /2RI3AS fAGGSNIE Y FdOdzy O2RIF3IS RS R2yysSSa LI
message Véhiculé est un document XML. Il est manipulé tel que par les applications qui
AQSOKIy3aSyid S YSaalr3asS {h!td® hy LINIS RS adef

e /2RIF3IS SELXAOAGS Y tS &adtetsS RS O2RIF3IS &ad A
RSFAYAG fI O2NNBalLRyRFIyOS SyaNB I NBLNBaSyi
gérée par le message SOAP. On parle de style de codage RPC (Remote Procedure Call). Dans le ¢
2G S 02yidSydz I SiGS O2RS &XSti2iNAfo8a NEDR2RA YR
valeur : « http://www/w3.0rg/2003/05/soapSy O2 RAYy 3 no [ QFoaSyO S
SYyO2RAy3I{GetS AyRAI|dzSS ljdzQAat yQe | LI a RS

(s}
N O«
W

o]
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Pour les SIS franclis LJ2 dzNJ f QS OK I yla SodageSlittéfalgod dme uyliséd [ QSf SYS
SyO2RAy3I{GefS yQSaid LI & LINBaSyid RlIya S YSaalras

323{GefSa RQSOKIy3aSa RSa a {ht!t
{h!t RSTAYAU RSdzE (e&LSa RQSOKIy3Sa

e transmission unidirectionnelle du message,

e transmission @ type requéte/réponse.

5lya fS LINBYASNI Oraz S YSaalr3asS {h!tt Said GNIyay)
pas de réponse de la part du récepteur.

5Fya tS8 RSdzEASYS OFrasz tS8 YSa

NEIljdzs  SKNBLIR2YyaS aQl X AljdzS t €I
RQSOKI y3aS wt/ 0o SiG OSdzE ljdzhA dzi At

t 2dzNJ £ Sa {L{ FTNIyeeias LREZSIOKOEFAKI WHBiERSUBIRAD dI7 § v

3.2.4 Liaison avec le protocole de transport ou bindifig TTP 1.1 dans TLS 1.0)

Les messages SOAP peuvent étre échaSgés & QI LILdiférénts protacalesJLa description de la

Fl 2y RS NI yaFSNEIKIZRIZyE YdSya al RIGNIRR Oy dzd Af Aal yia dzy
liaison avec le protocole » ou « protocol binding ».

Pour les SIS francais, le protocél@ TP1.lencapsulé dans une connexion sécurigaes 1.0doit étre
utilisé.

Unmessage HTTP cairéJl2 Y R 42 A0 t dzyS NBIljdzs S RQdzy Ot ASyix

Le message de requéte HTTP 1.1 est constitué de :

'yS fA3YyS RS NBIljdzsiS ljdzA O2yGASyd fF YSiUK2RS
e 5534 OKeéndéteBiptioRed du type «hamp:valeur »,

e Une ligne vide,

e 'Yy O2NlJA RS YSaal3aS aLa9 2LWA2y St ljdzA RSLISYF
champs ContenType et ContenEncoding.
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OESYLX S RQdzy YSaauwAadNIIldnes (RN yNBHQIssAIZSY R Ddaghents S NIJ A
médicaux

POST /axis2/services/repositoryBonedoc HTTP/1.1

ContentType: multipart/related;
boundary=MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718;
type="application/xop+xml"; start="0.urn:uuid:806 D8FD2D542EDCC2C1199332890719@apache.org";
start-info="application/soap+xml"; action="urn:ihe:iti:2007:ProvideAndRegisterDocumeintSet
UserAgent: Axis2

Host: localhost:9085

--MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718
ContentType: application/xop+xml; charset=U8Rype="application/eap+xml"
ContentTransferEncoding: binary

ContentID: <0.urn:uuid:806D8FD2D542EDCC2C1199332890719@apache.org>

<?xml version="'1.0' encoding="U8R>
<env:Envelope xmins:enkttp://www.w3.0rg/2003/05/soap-envelope
xmins:wsa="http://www.w3.0rg/2005/08/addressing">
<env:Header>
X X
</env:Header>
<env:Body>
XX
</env:Body>
</env:Envelope>
--MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718
ContentType: text/plain
Contert-TransferEncoding: binary
ContentID: <1.urn:uuid:806 D8FD2D542EDCC2C1199332890776@apache.org>

<!t Emplacement du documerbdé en binaire>

XX0d
--MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718
Le message de réponse HTTP 1.1 est corgtitu:

e Une ligne de statut qui contient la version HTTP utilisée, un code de réponse numérique ainsi que
la description textuelle du statut,

e 5534 OKeéntediptiorefd du type « champ:valeur »,

e Une ligne vide,

e Un corps de message MIME optionel qui déRen R dz
champs ContenType et ContenEncoding.

s
(04
—
(@
()]
puj
(s}
Q
(p))
<
@)
N
Py
L
0]
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OESYLX S RQdzy YS3aiaUABNII drnts RN WSBHLBVASY RQdzy a4 SNDA
médicaux

HTTP/1.1 200 OK

Server: Apach€oyote/1.1

ContentType:application/soap+xml; action="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet
bResponse";charset=UBF

Date: Thu, 03 Jan 2008 04:01:37 GMT

<?xml version='1.0' encoding="U8R>
<env:Envelope xmins:enkttp://www.w3.0rg/2003/05/soap-envelope
xmins:wsa="http://www.w3.0rg/2005/08/addressing">
<env:Header>
XPP
</env:Header>
<env:Body>
<rs:RegistryResponse xmlIns:rs="urn:oasis:names:tc:etegrep:xsd:rs:3.0"
status="urn:oasis:names:tc:ebxrmgrep:ResponseStatusType:Success"/>
</env:Body>
</env:Envelope>

Pourles SIS francais, pour le transpdet documentsla méthode HTTP1.1 PO&it étre utilisée

3.2.5 Transport de documentavec MTOM et XOP

La spécification MTOM (SOAP Message Transmission Optimization Mechanism) décrit un mécanisme
FoAGNI ALl RQ2LIAYA&ALFGA2Y Rdz O2RIF3IS S RS tF (NI y:
facon optimisée les portions du message SOAP codées en base64

Le protocole XOP (XMiinary Optimized Packaging) implémente concrétement MTOM pour encoder
f QSy @St 2LJJS {h!t RQdzyS Fle2y 2LIWAYAASSY dziAf Aa
Multipart/Related.

Les éléments de type base64 son S E (i NI asétXMLR Eencbd@sheyi Binaire et placés dans un
package de type MIME Multipart/Related.

[ QOSESYRISAS 208 RSONRG 1 a0GNHzOGdzZNBE RS t QSy @St 2 LILIS
du document :
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ExempleRS f Qdzi Af A dpoiriugeyi NREFala@hAa2Y RQdzy &aSNBPAOS RS
médicaux

MIME-Version: 1.0
ContentType: type=text/xml
ContentDescription: exemple XDS.b utilisant MTOM

<?xml version="1.0"' ?>

<SOAFMENV:Envelope
xmins:SOAENV="http://schemas.xmlsoap.org/soap/enapk/">
<SOAHFENV:Body>

<It Description des métadonnées>

<ExtrinsicObject id="monDocument" />
<Document id="monDocument">contenu du document encodé en base64</Document>

</SOAFENV:Body>
</SOAFENV:Envelope>

[ QSYy @St 2 LIJIS { h! nt<Do2whénk>3Iyl dontidny'le ®EuBentScodé en base64. Ce mode
de codage est adapté aux documents peu volumineux.

[ QSESYLX S adAA@kyd RSONRG fI adNdzOGdz2NE RS t QSy @St

ExempleRS f Qdzii A f A & (pbdsy RS MItVhEaIKOhA2Y RQdzy 3aSNDAOS
médicaux

MIME-Version: 1.0

ContentType: Multipart/Related; boundary=MIME_boundary;
type="application/xop+xml";
start="<monmessage.xml@example.org>"
start-info="application/soap+xml;acticri'urn:ihe:iti:2007:ProvideAnd

RegisterDocumentS4t"

ContentDescription: exemple MTOM/XOP

--MIME_boundary
ContentType: application/xop+xml;
charset=UT#B;
type="application/soap+xml;action="urn:ihe:iti:2007:ProvideAndRegisterDocumeiiSet
ContentTransferEncoding: 8bit
ContentID: monmessage.xml@example.org

<?xml version="1.0" ?>
<SOAMENV:Envelope
xmins: SOAENV="http://schemas.xmlsoap.org/soap/envelope/">
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xmins :xmImime="http://www.w3.0rg/2004/11/xnthime">

<SOAHENV:Body>

<It Description des métadonnées>

<ExtrinsicObject id="monDocument" />

<Document xmImime:content"Type=text/xml" id="monDocument">

<xop:Include xmins:xoprtp://www.w3.0rg/ 2004/08/xop/include
href="cid:1.urn:uuid:BC47538ED684E0A2D41194546709563@apache.org"/>

</Document>

</SOAFENV:Body>

</SOAFENV:Envelope>

--MIME_boundary

ContentType: text/xml

ContentTransferEncoding: binary

ContentlID:cid:1.urn:uuid:BC47538ED684E0A2D41194546709563@apache.org

/lici, Encodage binaire des contenus de documents

--MIME_boundary

Les éléments <ExtrinsicObject> et <Document> placés dan®leslonnées ont touses deux lanéme

g t Satizidot iR Q

[ QSt SYSyd £520dzySyap | dzy St SYSyid TFAf& fLYyOf dzR¢

contient le document codé en binaire.

Ce mode de codage est adapté aux documents volumineux.

Pour les SIS francais, le codage et le transfert des docurdeittétre optimisé en tilisant le protocole
MTOM/XOP.

La transaction métier (constitution du document et de ses attributs définis selon le service utilisé) est
réalisée au niveau applicat®.f t S Said GNryavyiraasS t 1 02dz0KS RQAY
message SOAP en accord avec les régles définies dans le fichier de description du web service (c
RSAONALIGIAZ2Y RQdzy-deasBuspr OS 686 62 {5[ 0 OA

Classification Public 15/ 37


http://www.w3.org/2004/08/xop/include
cid:1.urn:uuid:BC47538ED684E0A2D41194546709563@apache.org

Mission de préfiguration Agence degstd S& RQAYF2NX I GA 2y LI REH6MESAE RS 3

326 5Sa0ONALIIAZ2Y RQ@) aSNBAOS 2So 02 {

WSDL1.1 est une spécification qui permet de décredzl £ | T2 NY' S 4% ddajaceF et BK A S N.
Y2RIFIfAGSa RQAYGSNI OlAzy @SSO dzy 6S6 ASNBAOSO®

20 5] LISNX¥S(G RS aLISOAFTASNI y2y aSdzZ SYSyid f Qésyldi SNF I
format de message, les conventions de codage et les protocoles de transport utilisés.

La spécification WSDL décrit un service comme un ensemble de points finaux de communication (ports)
jdzA aQSOKIy3ISyid RS& YSaar3aSa ovySaal3aSaoo

< defuifions =

< type >
type =

< Iessage =
lmessage =

< portType =
pottType =

< binding =
binding =

< gervice

Bervice =~

definitions

Figure 3 StructuS R Qdzy FAOKASNJI 2 { 5]
Un document WSDL peut étre présenté schématiquement de la maniére suivante :

1. Lepremier bloc permet de définir les types de données qui seront utilisés dans les messages. En
général, la spécification XML Schéma est utilisée pour déésitypes.

2. Le second blopermet de définir de maniére abstraite les messages qui seront échangés entre les
ydzdzRa RS O2YYdzyAOlFGA2y® !y YSaal3asS Said dzy I O
prestataire (requéte) ou le prestataire et le cliemgégonse). On associe a ces messages des
parties logiques (balise part) qui correspondent aux informations véhiculées par le message.

3. Letroisiemebloc permet de définir des types de port et des opérations associées. Un type de port

Sad dzy Sy a Sivhe aiStrait PdulSdbdque opération abstraite, on précise les
Y854 384 AYLXAldzSa RIyd tQ2LISNIGA2YS &2d8Syi
F3420AS4 SOSY(dSttSYSyd t LX daASdNE vYSaal 3sa
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4. Lequatriemeblocpermet de définir lesdiisons entre les opérations définies dans un type de port
et les protocoles de transport et formats de messages qui prendront en charge les échanges.

5. Ledernier blocpermet de définir le service. Un service contient un ou plusieurs ports. Un port est
un point de terminaison identifié de maniére unique par la combinaison d'une adresse Internet et
RUdzyS ftAlFlAaz2yd /[ KFIjdzS LIR2NI LISNYSiG RQlI&daz20AS!
service.

Un document WSDL pedbncétre découpé en 3 parties :

e Unepartie de définition des types de données utiligBmc 1);
e !'yS LINIGAS RS RSTFAYAGAZY | 0&AGNIAGS RS& 2 LISNI
S f L2 NI ¢ & LIS(Blocs XetB NI ¢ & LIS H
'y S LJ- NI A S RSONX @I yii f QA Yicsf on&iyiéel des 2pdrtiesO 2 y (
FOAYRAYIABXF kOAYRAY IRblosi#eti5a SNIIA OSHXF ka SNBAOSH

[ S& RSdzE LINBYASNBA LI NIASE& RSTA YGelesi 84finitde@ranieliedzQ 2 v
abstraite et indépendante du langage, I'ensemble des opérations et des messages qui peuvent étre
transmis vers et depuis un service webndé. La troisiéme partie définit QA Y LI SYSy Gl A2y

messages.

Ce découpage permetensautre dQF G2 ANJ dzy S YsYS RSFAYAGAZ2Y | 04&dNT
concretes.

Chaque interface de service est associée a un type de port abstrait WSDL

e 'y LRNICBLS NBINRdZLIS dzy SyaSYof S RQ2LISNI A2y

ExempldJ2 dzNJ dzy'S (i NI v & | @pelpatsge ReQdeymedtsSiédichl® S R S

<portType name="DocumentRepository PortType">
<operation name="DocumentRepository_ProvideAndRegisterDocumehtSet

XX
</operation>
<operation name="DocumentRepository RetrieveDocumentSet">

XX o
</operation>
</portType>

e Pour chaque opération, le message de requéte et de réponse est défini en entrée et en sortie de
f Q2LISNF GA2Y

9ESYLX S LJ2dzNJ dzyS (N} yal OdAz2zy RQdzy aSNWAOS RS

<portType name="DocumentRepository Pyp&">
<operation name="DocumentRepository ProvideAndRegisterDocumehtSet
<input message="ihe:ProvideAndRegisterDocumentSdlessage"
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wsaw:Action="urn:ihe:iti;2007:ProvideAndRegisterDocumentSkt
<output messagethe:ProvideAndRegisterDocumentSeResponse_Message"
wsaw:Action="urn:ihe:iti;2007:ProvideAndRegisterDocumentg$t&tsponse"/>
</operation>
</portType>

e Pour chaque message utilisé dans une opération, un élérmessage est défini Cet élément
référence un message du protocole de requéte ou de réponse, conformément au schéma XML de
f QAY G SNF I OS epade siiseiNaxivl®S dziAf Aas

ExempldJ2 dzNJ dzy S (G NJ val OiA2y RQdzy aSNBAOS RS (el

<message name="ProvideAndRegistenBoentSetb Message'">
<documentation>Provide and Register Document Set</documentation>
<part name="body" element="ihe:ProvideAndRegisterDocumentSetRequest"/>

</message>

<message name="ProvideAndRegisterDocumeriBetsponse_Message">
<documentatiorrProvide And Register Document Set Response</documentation>
<part name="body" element="rs:RegistryResponse"/>

</message>

e [/ KIIdzS t2NIi¢ceLllS FIAG f Q226ain pRitedls & massagius Y Sy i
protocole de transport.
Le styletRQSYy O2RIF3IS fAGGSNIYf S&adG LINBOAAS LJ2dz2NJ f Sa
opération.
t 2dzNJ €S OGN YyALRNI RS R20dzySyidsz €S adetsS R
requétes/réponses au format SOAP sont traitées comme un document XML et noorpa® un
appel RPC.

ExempleLJ2 dzNJ dzyS G NJ val OiA2Y RQdzy &aSNDAOSaeRS
transport de document

m;

<binding name="DocumentRepository_Binding_Soapl12" type="ihe:DocumentRepository PortType">
<soapl12:binding style="documentansport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="DocumentRepository ProvideAndRegisterDocumehtSet
<soapl2:operation soapAction="urn:ihe:iti:2007:ProvideAndRegisterDocumebtSet
<input>
<soapl2:body use="litetd>
</input>
<output>
<soapl2:body use="literal"/>
</output>
</operation>
</binding>
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e 5STAYAGAZ2Y Rdz 8SNBAOS 8 RSE 484 LRAYIE RQl O

ExempldJ2 dzNJ dzy' S G NJ val OliAaA2y RQdzy aSNWBAOS RS GéLS

<servicename="DocumentRepository_Service">
<port name="DocumentRepository Port_Soapll" binding="ihe:DocumentRepository Binding_Soapll1">
<soap:address location="http://servicelocation/DocumentRepository_Service"/>
</port>
<port name="DocumentRepositp Port_Soapl2" binding="ihe:DocumentRepository_Binding_Soap12">
<soapl2:address location="http://servicelocation/DocumentRepository_Service"/>
</port>
</service>

Dans le cas des SIS francais, chaque systeme cible offrant des servicqauldieit les WSDL
correspondant aux services offerts en suivant le standard WSDL 1.1.

t 2dzNJ RS& SESYLX Sa RSGFAffS& | RILG SEAQHHyYayES EakeI A5G S
correspondans de la couche service.

4 Dispositions de securité
4.1 Confdentialité

[ I O2YyFTARSYUALFIfAGS RS&a SOKFy3IS& |dz YADBSEdz G4NFy
connexion sécurisée TLS 1.0.

4.2 Intégrité

[ QAYGSINARGS RSE SOKEy3aS& | dz yADBSEdz N} yaLR NI Sa
sécuisée TLS 1.0.
4.3 Identification et authentification
Les échanges se font directement entre
- le_systéme initiatedl¥ |j dzZA  F2dzNYy A G £ Sa AYF2NNIOGA2ya RQA
dziAf A&l (SdNE ySOSaalANBa Fdz O2ydNbES RQFOOS &
S O2yiNxtS RQlFOO8& O6SE

- le_systéme ciblequi metSy  dzdz@NB €
ROl 60sa Sy F2yOiGrizy RS RNRBAGAE FOO2NRSE bt f Qc
transmises par le systéme initiateur.
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[F GN}IYyAYAAadA2Yy RS f QARISYANAF A @BG AT2VA (S (LI RE t QOA ¢
formalisée nommé VIHE décrite cidessous

4.3.1 Le VIHF

[ S LI C 06+S0O0GSdzNJ RQLRSYGAFAOIGA2Y S RQIFTOAfAGL!
technique définissant les standards, formats et prates applicables pour la sécurisation deha@nges

de données avec les SIS

Ce document présente la premiére version du VIER/IHF 1.0.

Celuici a pour objectif de présenter une standardisation des moyens techniques pour accéder aux
données, tout en mnant en compte la diversité des politiques de sécurité applicables et des
environnements techniques des utilisateurs.

5lya £S Y2R8tS Rdz LI C monxz S &de2aG48yYyS OraoftS ST¥
droits définis localement.

lesvllE A2y a adA@lFyidSa Rdz L1 C NBLRYRNRYG t RQI dzil NF
droits des utilisateurs des SISP.

4.3.1.1 Les configurations possibles pour les systémes initiateurs utilisant le VIHF
Deux configurations sont possibles pour le systénitiateur:

- une configuration «@uthentification indirecte» : le systeme initiateur est hébergé au sein d'un
établissement de santé, et c'est ce systeme initiateur qui s'authentifie auprés du systéeme cible.
L'utilisateur final s'authentifie localement au sein de dtructure qui porte la responsabilité des
échangs avec le systeme cible.

- Une configuration @uthentification directe» : la carte CPS est utilisée pour authentifier directement
le professionnel de santé auprés du systéme @iblelj dzSt 1 dzS &a2A 04 € QSYRNRA (

Remarque :

On parle de configuration et non de situation d'exercice, car ces configurations dépendent des
technologies employées pour les mécanismes d'authentification, et non d'une situation d'exercice pour
un professionnel de santé. Ainsi, par exemple un utilisateur exércah dz a SAYy RQdzy Sil of
peut étre en configuration @uthentification directey & QA f dziAf AaS &l /t{ LJ2 dzN
en configuration <uthentification indirectey & QAf aQl dzi KSYGATFAS 20k SY
systen8 OA6fS Said NBFfA&ASS t LI NIANI RQdzy OSNIAFAOI i

1+ 8§00 SdNI ROLRSYGATAOI GA2Y S0 RQIFOAtAGHGAZY C2NNSEt S
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4.3.1.2 Fonctionnement général des échanges intégrant le VIHF
Le principe de fonctionnement est le suivant

- Les connexions entre le systéme initiateur et le systéme cible sont sécupsédss connexions
TLS 1.0 pour assurer la confidentialité des échanges SOAP.

- [/ KFIjdzZS NBljdzsiS {h!t SYA&AS LIN S ae2adsysS AyaA
RQdzyS | aaSNIA2Y {Skcariy seléyle piafil AMSSedurity” Brofilgl {1), qui
O2yGASYld tQARSYGAGS RS tQdziAfAal §SdzNJ SG f Sa
par le systeme cible pour chacune des requétes applicatives.

- [ 84 YSOIyA&aYSE RQIAZIKSYGATAOIGA2Y &2yi RATFFSI

o en corfiguration «authentification indirecte>>z £ QI dzi KSY GAFAOF GA2Y
a23a0G8YS OA0ftS Lt LI NIGAN RS flaGuadtird dars ladudlle y R
il exerce

0 en configuration « authentification directesY  f QI dzii K 8sf éffedugel pafi Fe 2
systéme cible a partir de certificats contenus dans la carte CPS du professionnel de santé.

4.3.1.3 Fonctionnement pour la configuration authentification indirecte»
Dans cette configuration, [l'utilisateur final s'authentifie au sein dgsteme d'information de
I'établissement dans lequel il exerce.

Les échanges réalisés avec le systeme cible sont réalisés par des applications hébergées au sein de
I'établissement auquel Qdzii A f A & I [a BsabdidsabilitéRISstéGhandeS.

Cette responshilité est matérialisée par I'utilisation de certificats serveurs assignés a l|'établissement,
pour assurer l'authentification et la sécurisation des échanges.

La sécurisation des échanges avec le systéeme cible se fait sur deux plans :

1) sur les connexions dre |'établissement et le systéme cible
Les connexions sont établies entrddiélissement et le service cibém TLS avec authentification mutuelle

par certificats serveurs.

Ces connexions sécurisées permettent d'assurer a la fois la confidentialitérigine des échanges
applicatifs.

Ces connexions sont utilisées pour tous les échanges applicatifs entre I'établissement et le systéeme cible.
Elles peuvent étre rétilisées pour les échanges applicatifs de plusieurs utilisateurs, voire de plusieurs
appliations.

2) Sur les échanges applicatifs
Les échanges entre le systeme initiateur et le systéme cible s'effactue SOAP avec le profil WS

Security.
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Tous les échanges sont imputés a un utilisateur final, qui est identifié dajesamVIHF contenant son
identifiant (local ou RPPSg professiol &l &aLISOAlIfAGST S &S 0OdinSidgd RQI
lidentifiant de I'établissement. Il est considéligdzS I LINRPFSaarzys I &LISOA
renseignés dasle VIHF correspondent a sa situatinsein de I'établissement émetteur.

Le contenu dyeton VIHF est signé par un certificat serveur de racine CPS attribué a I'établissement, qui
ainsi devient garant de l'authenticité des informations qu'elle contient.

[ YAAaS Sy dzdzdNB Rdz O2y(iNrxtS RQIFIOO8a Said S¥FSodid
- des informations dijeton VIHF,

- Rdz aSNWAOS ILIWIStS SiG RS tF LRtAGALdZSS RQlF O00sa |

Le schéma alessous résume la cinématique présentée.

Etablissement

$ &

Poste de travail Poste de IVBVT“ Poste de travail

2.1 : interaction d@n
utilisateur aulhentifie'"

N s 2.2 :création de la requéte
Systeme initiateur du SIH et signature avec certificat
applicatif

1.2\ vérification validité
serveur

2.8 :r@ponse "~ lautilisateur

sournit
SRL certificats serveurs

1 : établissement de la i . Autorité de
connexion SSL/TLS 2 : échanges applicatifs certification des
2.3 :transmission requéte services du
/A applicative systéme cible
Tournt 1.1 : vérification validité du certfiicat

serveur
ertifical

serveur

onnexio

%ertificats connexions

o
iy

Module Authentification et détermination des habilitations

2.7 :envoi rgponse

2.4 : vérification de [a signature et de la licali
" . validité du certificat serveur applicajive
CRL certificats applicatifs - -
2.5 vérificatiopdes droits utilisateur  2-0 * transmission requte applicative

Module traitement applicatif

Service applicatif du systeme cible

Figured:/ Ay SYF GAljdzS RQSOKIyYy3IS t LI NLHAN RQdzy$S ¢

4.3.1.4 Fonctionnement pour la configuration authentification directe»
[ S& OK2AE O2yOSNYylyid ¢S LINEOS 3 &dutherfifidtiazidifeSefieA T A Ol
sont pas encore fixés définitivement.

Plusieurs solutions sont envisageables St t S& LJSdz@Sy i a4S G2YO0AYSNI SiG Y
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- fQdziAtAal GA2y Rdz OS NI Ark Ja@Hertificabos réciproque AdrsNdleS  / t
I'établissement d'une€onnexion TLSA

- £ QdzGAf A&l GAR2Y Rdz OSNIAFTAOFG RS fF OFNILS /t{
service web SOAP.

[ 4 OK2AE RSTAYAGATA aSNRy(G LINBOAASE | LINBA NBG2c
le DMP.

Dans tous les cas

-t O2YyFARSYGAFEAGS RS A& SOKIy3Sa a S NI [ & a dzNJ
connexions TLS,

- £8Sa AYT2NXIGA2YyE RQARSYyetoFWAHBl GA2Yy aSNRy(d 4Ny

4.3.1.5 Contenu dyeton VIHF

Un jeton VIHF(assertion de sécurité sous la forme d'jgon SAML 2.pDest émis a chaque requétdu
systeme initiateur vers le systeme cible pour transmettre des informations qui pourront servir a
l'authentificationR S £ Q dzétk fa Hé&iermin&tideNilses droits d'acces.

Le contenu dyeton VIHF est dépsdant de la configuration utilisée
- en configuration« authentification indirecte», le certificat X509 du serveuayant signé le jeton
VIHFesttransmid SO fSa Ay FT2NXIGA2ya RQARSYGATAOI GA2

- en configuration «authentification directe», cela dépendra des choix effectués pour
f QFrdzi KSYGAFAOF A2y RS& LINRPFSaaAz2yySta RS al yi

En plus des champs SAML standards, un profil appli¢ttFspécifique est définpour véhicule les
informations nécessaires Aa¥aA &S Sy dzdz@ N | Rod2$ Bfryhatiohs $o& issues, selon le
contexte :

- soit de la carte CPS si ceatieest utilisée,

- soit du Sl de I'établissement qui émet l'assertion,

- a42A0 RS ftUdziAfAaldSdz2NI RANBOGSYSyid o0fS Y2RS RQl

4.3.1.5.1 Champs complémentaire
Les champs complémentaires sont des champs <saml:Attribute> situés dans la balise
<saml:AttributeStatemet® du jeton SAML.
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Les champs sont les suivants

Champ Obligatoire/F | Description

acultatif

VIHF_ Version o] Version du VIHF utilisée

Profession 0] Professionou future profession de
f QdzG At A&l GSdzNJ

Specialite_Qualification (0] Spécialité et qualification d
f Qdzi At Aal GSdzNI
/'S OKIYL yQSai
cas des meéedecins et dg
pharmaciens, il doit étre vide pou
les autres PS.

Secteur_ Activite O { SO0 S dzNit¢ Rams Qenuel
SESNDS f QdziAf Aa

Ressource_URN O wS&az2dzaNOS @Aass

Mode_Acces F LYRAILdzS €S Y2RS
LI NJ € QdziAt A&l GS
glace ou centre 15).

Valeur par défaut = normal

Identi fiant _ Utilisateur 0 Identifiant RS f Qdz
effectuant la requéte.

Identite_Utilisateur F LRSYGAGS RS f Qd
LINBY2Y Sik2dz as$s
établissement)

Identifiant _Structure F LRSYGATALYyG RS
santé ou du cabinetdepuis lequel
la requéte est émise.

LPS_Type F Nom et version du logiciel utilisé

LPS ID F Numéro de série ou identifiant d
fQAyailalrttriarzy

Medecin_Traitant F Indication de la qualité de médec
traitant pour le patient ciblé.

Recueil_Consentement F LYRAOIGAZ2Y RQd

consentement auprés du patier|
LINBFflof SYSyid t
systéme initiateur et systéme ciblg
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4.3.1.5.2 Formats et valeurs des champs complémentaires du jeton VIHF

Note:! FAY RS &QAy aObldeNdyratn wrd le RPPS, cavithire Svaléuss Assues de g carte
It { TFTSNRyil trénscadage éiinoneRldlyfe RPPS avant utilisation dans le processus
RQStE I 02N A2y Rdz 2Si2Yy LI Co® [ Sa OKSpétiaké eRataree S (i 2

de Qualification» et «Secteur_Activite».

4.3.1.5.2.1 VIHF _Version
Format:

Numérique
Valeur:
1.0

Source:

Configuration du systéme initiateur.

4.3.1.5.2.2 Profession
Format:

Code™OID

Valeur:

/I 2RS RS fI LINRF¥SaaAraz2y RS f Qdzpdufleicadage.S dzNJ & dzh A RS

Pour les utilisateurs P%$a table CPS utilisée est la table G15 (OID de la table 1.2.250.1.71.2.7).

Pour les utilisateurs PHa table CPS utilisée est la table G16 (OID de la table 1.2.250.1.71.2.8).

Source:

Pour la configuration authentification directe» :

Code:

O
]

o O

2SG IALX NRPFS&aaArz2y/ 2RS Rdz
2S00 3IALICdzi dzNBt.NRPFSaarzy/ 2

¢ O«
W

1.2.250.1.71.2.7 (OID de la table G15) pour les;CPS
1.2.250.1.71.2.8 (OID detkble G16) pour les CPF.

Pour la configuration authentification indirecte» : ¥ 2 dzNJ/ A LJ NJ f QF LILJX A OF GAF Rdz
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4.3.1.5.2.3 Specialite_Qualification
Format:

Code™OID
Valeur:
/| 2RS RS I &LISOAIfAGS Si | dzl & tabfestddédipbe ¥ coafe. f Q dzii A f

/'S OKIYLA yQSad NByaSA3ayS 1jdzS LIdzNJ £ S& LINPFSAAA:
pharmaciens. Pour les professionnels de santé non médecins et non pharmaciens, ce champ est vide.

Pourles médecins Soécialité Ordinale, la table RPPS utilisée est la table RO1

Pour les pharmaciensTableau de Pharmaciera,table CPS iliséeest la table G0O5

Source:

Pour s médecins enonfiguration «authentification directe» :

Code: transcodageadu couple d'objetsSpec_Quatt Nature_Qualcodés en ADELI) correspondant
a la spécialité exercée par le médecin lors de sa connexion au systéme cible

OlID:

0o 1.2.250.1.7104.02.05(OID de la tabl&01 du RPPS)

Pour les pharmaciens en configurati@eauthentification directe» :

[e=:N
(0p))
-<

Code: @ £ SdzNJ RS fQ2062S4G ¢Fof gt KFNY RIya S
template correspond a une situation d'exercice)

OID:

o 1.2.250.1.7104.02.06 (OID de la table GB5

Pour h configuration «uthentification indirecte» : ¥ 2 dzNJ/ A LJ NJ f QF LILJX AOF GAF Rdz

4.3.1.5.2.4 SecteurActivite
Format:

’[ Qh L 5tabR §05fa konfirmer.
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Code™OID

Valeur:

(p))

Rdz &

(V)]

/ 2R OG8dNI RQFOGAGAGS REya €S1dSt SESNDS f ¢

Pourtous les PSla table RPPS utilisée est la table R0O2.

Source:

Pour la configuration authentification directe» :

Code transcodageSy @ £ SdzNJ wt t { RS €I @It Sdz2NJ Rdz LINBYA
template E&orrespondant au contexte (chaque templaterrespond a une situation d'exercice)

OID: 1.2.250.1.7104.02.05, OID de la table RO1Spécialités> du RPPS

Pour la configuration authentification indirecte>: ¥ 2 dzNJ/ A LJ- NJ € QI LILJX A Ol G AT Rdz

4.3.1.5.2.5 Ressource_ URN
Format:

URN
Valeur:

Paur les services ne concernant pas un patient

urn:{cible}
ou {cible} identifie la ressource cible (le service utilisé).

Pour les services concernant un patient

urn:{cible}:{identifiant patient}

ou9dO0A0ESY ARSYGATAS I NB&aaz2daNOS OAraotS ofS aSND.
santé du patient.

t I NJ SESYLX § LI dzNJ dzy SOKIFy3AS I SO  RUBBNIA IS 5S5at
valeur du champ Ressource_UR&raurn:dmp:1234567890121

Source:

C2dzNYy A LI NJ £ QFLILIX AOFGAT Rdz aeadsyS AyAGAIGSdzNI S
ARSYGATAS LI N fQdziAft A&l S dzNIW

% Tel que défini dans la RFC 2141
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4.3.1.5.2.6 Mode_Acces
Format:

Chaine de caracteres
Valeur:
{St2y S Y2RS LRI ® @3z ARSEHVIBIzNE OS OKLF YL LISdzi LI

e normal
e bris_de _glace
e centre_15

{A £S OKIYLI Said loaSyidsz S Y2RS Rma®sa Sad O2ya

Source:
C2dzNYy A LI NJ £ QI LILX AOI GAFT RIARBERAAIBICSs & yREXI Yi BEzNLISN
5lya S OF&a RQdzy dziAftAal GdSdz2NJYRFA NSy 30 OKSEy §2 R

obligatoirement «normal».

4.3.1.5.2.7 ldentifiant_Utilisateur
Format:

Chaine alphaumérique
Valeur:

Pour la configuratior authentification directe» : Lecture de ldentifiant national de PS dans la CPS.

Pour la configuration authentification indirecte» :

Construction de l'identification nationalselon le tableau eilessous

o Siidentifiant d'un PS ou Pk:N° de rgistre RPPS, ADELI, DRASS ou Etudiant

o {A ARSYGATAILYE RQdzy SYLX adéngfianRde tiystBuctuied NHzO U
identifiant interne RSt QdzGAf A&l G Sdz2NJ 6 KdzYlF Ay 2dz- YI OK
monitoring)dans cettestructureséparés par un /.
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Construction des Identifiants des personnes dans le secteur de la Santé

0 + Identifiant cabinet ADELIl/identifiant interne
1+ n° ADELI
2 + n°DRASS
3 + FINESS/identifiant interne
4 + SIREN/identifiant interne
5 + SIRET/identifiaimterne
6 +ldentifiant cabinetRPPSdentifiantinterne
8 +n°RPPS
® b yc RQSUGdzZRALF y i

Note1:5Fya €S GFofSkdz €84 y2vya Sy YIladalddtZ$ RSaA3
fF1dzSttS Sad GANB t QARSYGATAI Y

Note 2: Dans le tableaug signe + indique une concaténation type d'identifiantS i RS t QA RSy (i A
séparation

Note 3: Dans le tableau, le signe / indique une concaténation des identifiants séparés par le signe /

Noted:v dzSt 1jdzS a2Ad f QA RSitildaitterd wiigue auyséirSdelfdsganidatidnfe & S :
permettre une relation univoque entre le PS et son identifiant ou une machine et son identifiant.

Note 5. Ce composantdoit étre traité comme un ensemble. Hle doit pas étre interprété par les
applications (pour obtenir le n° SIRET par exemplélre éclaté en plusieurs champs

Note6: 5Fya S OFra RQdzyS YIOKAYSZT o0ASYy 1jdzS t QSRA(
f QARSY G ATAOI (s giychaBu ded Sités, pb des $adhs opérationnelles, un identifiant
AYGSNYS | 00NR sadaSequigr NJ £ QAyatAlGdziAzy

Source:

Pour la configuration authentification directe»: valeur provenant du champ CN du certificat
RQI dzi KSYGAFTAOFGA2Y RS ftF /t{

Pour la configuration authentification indirecte» :

LRSYGATALI Vi :Réscidayaddlla vajedr provérard gu champ OU du certificat de
f Q2NEFYAAlI GAZY ®

[ I Gl £ SdzNJ LINR @Syl yii Rdz OKF YL h! Rdz OSNI A ¥
caractérisation différent de laanstruction des identifiants des personnes dans le secteur de la
Santédb Lt O2y@ASyid R2yO RS OKIFy3aSNItS LINBTAES a
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Type
RQARSY
de structure

Identifiant de

Champ OU

0 + Identifiant

Identifiant des
personnes

0 + ldentifiant
cabinet ADELI /

9ESYL) S

L2 dzNJ £ QARSY G AT

Champ OU 0997104233400

Identifiant interne

cabinet ADELI| cabinet ADELI| . L Champ Identifiant_Utilisateur 099710423340.234
identifiant interne
3 + FINESS/ Champ OU 1750100125
FINESS 1 +FINESS
Identifiant interne | Champ Identifiant_Utilisateur 375010012%1234
4 + SIREN/ Champ OU 2123456789
SIREN 2 + SIREN
Identifiant interne | Champ Identifiant_Utilisateur 4123456789/1234
+
SIRET 3+ SIRET 5+ SIRET Champ OU 312345678912345

Champ Identifiant_Utilisateur 512345678912345/1234

Identifiant de
cabinet RPPS

4 + |dentifiant
cabinet RPPS

6 + Identifiant
cabinet RPPS /
Identifiant interne

Champ OU 41122345678900
Champldentifiant_Utilisateur: 61122345678900/1234

LRSYGATFAL VY

AYV:FSNNFEARSEI NDUzOK LKA A DS dzZNF Rdz aé ai

4.3.1.5.2.8 Identite_Utilisateur

Format:

Chaine de caractéese

Valeur:

Pour un utilisateur humainldentification explicite de@tilisateur (ex. nom, prénom, service au sefdrd

SiloftAaasSySyidxoo

pu

Pour une machine (ex. dispositif de té&lnitoring): Identification explicite de la machine (ex. nom du

f23A0A8t3 y2Y Rdz

Source:

Fournipaf QI LJLJX A Ol GAF

4.3.1.5.2.9 Identifiant_Structure

Format:

Chaine alphaumérique

Valeur (cf. tableau cidessous)

Identifiant dela structuresi disponible

Classification Public
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Identifiant de la structure

0 + Identifiant cabinet ADELI
1 + FINESS
2 + SIREN
3 + SIRET

4 + |dentifiant cabinet RPPS

Notel:51 ya ¢S GlroftShdz €8 aA3dysS b AYRA[dZS dzy$S 02y Ol

Note 2: Ce composantdoit étre traité comme un ensemble. Hle doit pas étre interprété par les
applicatons (pour obtenir le n° SIRET par exempiétre éclaté en plusieurs champs

Source:

Pour la configuratin «authentification directe»: valeur « Identification de la structure (octets 3 et
suite du tag 81- sans I'éventuel caractére de paddingiovenant du template E8correspondant au
contexte (chaque template correspond a une situation d'exercice)

Pour la configuration authentification indirecte» : valeur provenant du champ OU du certificat de
f Q2NBIFyAal A2y ®

4.3.1.5.2.10LPS_Type
Format:

Chaine de aactéres

Valeur:

Nomet version du logiciel utilisé
Source:

4

C2dzNY A LI NJ £ QF LILX AOFGAT Rdz 383G8YS AYyAGAL GSdzNW

4.3.1.5.2.11LPS_ID
Format:

Chaine de caractéres
Valeur:
bdzYSNE RS &SNRS 2dz ARSYUGAFALFIYy(l RS tQAyadlrfttlraazy

Source:
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C2 dzNJy A LI NJsysténte iditistearOl G A F Rdz

4.3.1.5.2.12Medecin_Traitant
Format:

Booléen
Valeur:
bQSalG dziaAtAas [[dzS RIya €S :O0Fla RS aSNBAOS 02y OSNY

e n aA fQdziAfAal GSdz2NI yQSad LI
e M AA fQdziAf A&l GSdzNI Said ¢

La valeur par défaut est 0
Source:

4

C2dzNyYy A LI NJ £ QF LILIX AOFGAT Rdz a2ai0G8YS AYAGALI GSdzNID

4.3.1.5.2.13Recueil_Consentement
Format:

Booléen
Valeur:
bQSad dziAftAasS [dzS RIFya €S :0Fla RS aSNIBAOS 02y OSNYy

e N AA f QOAAIA f A § SBANHzS Add - ASS yGiz2 y1aANSS/1HGESHYeStySiY Sy i
systeme initiateur et systeme cible

e M &A f Cadatueilli fe&dnse@ambiRdz LI GASYy(d LINBItFoftSYSyid +t
initiateur et systéme cible

La valeur par défaut est 0
Source:

C 2 dzNJ/ A icaltif B syst@rhelidititeur.

* Quel gue soit le mode de recueil (oral ou écrit).

®Quel gue soit le mode de recueil (oral ou écrit).

Classification Public 32/ 37



pu
u»

Mission de préfiguration Agence degstd S& RQAYF2NX I G A2y LI RE0A6/8S &

4.3.1.5.3 Cas particuliers

4.3.1.5.3.1 Traitement des cartes Pharmaciens en remplacement exclusif

En raison de contraintes liées a l'application SESAMe actuelle, les Pharmaciens en remplacement
exclusif ainsi que les Pharmaciens étudiantgniciés par leur Ordre a faire des remplacements en
secteur libéra[(PFL) ne disposent pas de cartes CPS et CPF.

lls disposent de cartes CPE avec des identifiants spécifiques qui permettent de déduire leur véritable
qualification. Cela permet denseigner les composants comme sulit :

identifiant
par

Obligatoire
[Facultatif

commencant identifiant
3000000001/E par
(biologiste)

commengant
3000000018/E

(officine)

VIHF_version O Version du VIHF utilisée
Profession @] 2171.2.250.1.71.2.7
Specialite_Qualification o] A"1.2.250.1.714.02.05 G”1.2.250.1.7D4.02.05
Secteur_activite 0] SA33"0ID SA29"0ID
Ressource_URN o wSadaz2dz2NOS ZAassS LI N
Mode_acces F LYRAIdzS £S Y2RS RQl 0054
(normal, bris de glace atentre 15).
Valeur par défaut = normal
Identi fiant _utilisateur o) IdentifiantR S Q dzéfedtubri Ik i@dsi@EN]
Identite_utilisateur LRSYGAGS RS € QdziAf Aal GSdzN
aSAy RQdzy SilofAraa
Identifiant _ES F Identifiant R Soffitire Identifiantdu laboratoire
LPS type F Nom et version du logiciel utilisé
LPS_ID F bdzYSNE RS &SNRS 2dz ARSYyGA
Medecin_Traitant F (absent- non applicable)
Recueil_Consentement F LYRAOI GA2Y cBRargmeNBup@zeSIl patieRt
LINBFflofSYSyid t f QSOKI y3
systéme cible.
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tS 2Siz2y

L'identifiant de @itilisateura renseigner dans kequéte R I y a

y2y ftQARSYGATALYyG &L OA Fransarfga jdaBsarSy G Sy OF NIIiSo 9
Type Identifiant spécifique Identifiant national a renseigner
RQARSY | dans la requéte
N°ADELI 300000001/ A9971042334 09971042334
ou 30000018/ A9971042334
N°RPPS 300000001/ R11223456789 811223456789
ou 300000008/ R11223456789
N° Etudiant 3000000@1/ E123456789 923456789
ou 300000008/ E123456789

Obligatoire identifiant commencant identifiant commencant
[Facultatif  par  3000000001/A ot par 3000000018/A ot
3000000001/Rdfficine) 3000000018/RHjologiste)
VIHF_version 0] Version du VIHF utilisée
Profession @) 2171.2.250.1.71.2.8
Specialite_Qualification @) AN1.2.250.1.7104.02.05 G"1.2.250.1.7D4.02.05
Secteur_activite @) SA33"0ID SA2970ID
Ressource_URN o) wSaaz2dz2NOS GA&ASS LI NJ
Mode_acces F LYRAIdzZS £S Y2RS RQl 005 a
(normal, bris de glace ou centre 15).
Valeur par défaut = normal
ldenti fiant _utilisateur @] IdentifiantR S f Q dzéfedtulri Ih iedhieENJ
Identite_utilisateur LRSYGAGS RS fQdziAf Aal S dzN
aSAY RQdzy SilofAiaa
Identifiant _ES F LRSy (A Bfficing/ i R Identifiantdu laboratoire
LPS type F Nom etversion du logiciel utilisé
LPS_ID F bdZY SNE RS aSNRS 2dz ARSYy (A
Medecin_Traitant F (absent- non applicable)
Recueil_Consentement F LYRAOIFIGAZ2Y RQdzy NBOdzSAf R
LINB I £ I 6 f SYS ¢nire systeinedrgtiateur ef 3
systéme cible.

4.3.1.5.4 Exemple de jeton VIHF

Rédaction ultérieure.

Sl QARSYGATALY G &
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4316 /| 2RSa SNNBdzZNA fASa& Fdz LIN2POS&aadza RQIFdziKSY dATA
{A tS LINROSaadza RQlIdzZiKSYGAFTAOLIGAZ2Y S ROSIESOUDA /T
comme prévu.

{A dzyS SNNBdzNJ 4SS LINRPRdzAG RIEya OS LINROSaadzasz dzy
suivants, qui sont conformes aux recommandations WSS SAML token profile 1.1

Code erreur Description dans le profil Description dansle cadre dan
SIS
wsse:SecurityTokenUnavailable A referenced SAML assertioncoy [ I NBIljdzs S yQSa
not be retrieved. formée: jeton VIHFabsent.
wsse:UnsupportedSecurityToken An  assertion  contains [ NBldzsiS yQSa
<saml:Condition> element that th{ formée: contenu du jeton VIHF
receiver does not understand. incorrect.

The receiver does not understan
the extension schema used in 4
assertion.

The receiver does not support th
SAML version of a referenced
included assertion.

wsse:FailedCheck A signature within an assertion off Erreur  dans le  processy
referencing an assertion isinvalid RQI dzi KSy G A FA O i

wsse:InvalidSecurityToken The issuer of an assertionis not | Erreur  dans  le processus
acceptable to the receiver. ROQKFOATAGEFGAZY

4.3.2 Exigences techniques pour les systemes initiateurs

4.3.2.1 Configuration« authentification indirecte»
Le systeme doit intégr au moins 2 certificats serveurs émis pE@3CGCPS
- uncertificatR Q| dzii K Sy A pourdétablisenfentdits kdnrexiocfiype SSL)

- un certificatde signature utilisépour les signatures électroniques des jetons et des ser\(iype
S/MIME)

Il doit aussi implémenter la reconnaissances dertificats racinest intermédiaires de I'"GCPSjui est
f QF dzli 2 NR (1 S dé&sSeriaés Mdcdddui €3 Isyistaniey ciblésécessairgour létablissement des
connexions).
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I St AYLX AlLjdzS R2y O t QAYLX SYSyGlGdAz2y RSa FT2yOidAazy

- la possibilité de mise four des certificats racines et intermédiaires de I'@PS (a expiratiodes
certificats) ;

- £ QFrO0084a IdzE tAaGSa RS NB@20OIGA2y RS OSNIAFAOLI G

Pour des raisons de tragabilité, le systeme doit étre capable, pour chaque regédyé ausysteme
cible, de rérouver l'identité de I'utilisateur final. 1l faut donc établir le lien entre l'identifiant envoyé dans
lesjetons VIHIEt une personnghysique

4.3.2.2 Configuration« authentification directe»
Le LPS doit pouvoir accéder aux fonctionnalités des cartes CRS pbu YA &S Sy dzdz@NB
RQIFdZi KSYGATAOI GAZY O

L'accés aux cartes CPS doit se faire vimidiglleware fourni par le GIEPS (ARTPS ou PKCS#TIPS), la
CPS étant introduite soit dans un lectduamologué par le GIE SESAM ALEoit dans un lecteuPC/SC

L'accés a ces composants doit se faire selon les bonnes pratiques afin de ne pas mettre en péril le
fonctionnement des autres logiciels utilisant ces mémes composants.

Il doit aussi implémenter la reconnaissances dertificats racines et intermédires de I'GE&PSjui est
f QF dzll 2 NR (1 S désServia Mdcdddai €3 Isyistangy ciblésécessairgour létablissement des
connexions).

/' St AYLX AljdzS R2yO t QAYLX SYSyGlGdAz2y RSa FT2yOidAaz2y

- la possibilité de mise a jour deertificats racines et intermédiaires de I'&PSa expirationdes
certificats) ;

- £ QFO0sa |dzE fAalSa pukliBesNmBdianddment siylanfuire BUSIBEBA T A OF

441 2y GNbES RQI 008 &
[ S O2yGNbES RQIFIOO8a Sai paSene. PdurNiuds d8 démie parliserycs, s€d A 6
référer au volet de la couche service correspondant.
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5 Annexe 1. Evolutions futures

Il est prévu a terme la mise en place du PNSS (Portail National des Systémes de Santé), qui répond a deu:
besoinsessentiels :

- une centralisation des droits des utilisateptsasée sur le partage de régles entre systémes de
santé, qui permet notamment une gestion unifiée du consentement des patients,

- une_standardisation des moyens techniques pour accéder aux dont@gsen prenant en
compte la diversité des politiques de sécurité applicables et des environnements techniques des
utilisateurs.

/'S tb{{ LRdANN} FFIANB ftQ202S0i RQdzy ©@2tSi aLISOATA
jeton VIHF utilisé pdes volets de la couche transport.
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