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1 Positionnement dans le cŀŘǊŜ ŘΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞ 
Ce volet spécifie la couche Transport pour : 

 un système cible offrant un service auquel il est possible de se connecter de façon synchrone ; 

 ǳƴ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊ ōŞƴŞŦƛŎƛŀƴǘ ŘΩǳƴ ζ client lourd » (c.à.d. un logiciel spécialisé intégrant les 

interfaces décrites dans ce volet) se connectant au service de façon synchrone. 

 

 

Figure 1 : rôles des systèmes 

 

Ce volet est utilisé par le volet partage de documents médicaux. 

 

Nota : 

[Ŝǎ ǎǇŞŎƛŦƛŎƛǘŞǎ ŘΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŘŜǎ ǎǘŀƴŘŀǊŘǎ utilisés présentées dans ce volet seront validées et 

approfondies dans le cadre de la réalisation de systèmes de santé majeurs tels que le DMP V1. 

/ŜǊǘŀƛƴŜǎ ǎƻƭǳǘƛƻƴǎ ǊŜǎǘŀƴǘ Ł ǾŀƭƛŘŜǊ ŦŜǊƻƴǘ ƭΩƻōƧŜǘ ŘΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴǎ ŘŜ ǘŜǎǘΦ 

Cet aspect est particulièrement sensible pour la configuration « Libérale ηΣ ǇƻǳǊ ƭŀǉǳŜƭƭŜ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ 

de la carte CPS présente des limitations techniques qui nécessitent de faire des choix présentant un 

compromis acceptable entre sécurité et performance. 
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2 Pré-requis 
Pour être conforme au présent volet, les systèmes initiateurs et cibles ŘƻƛǾŜƴǘ ǇƻǳǾƻƛǊ ǎΩŀǇǇǳȅŜǊ ǎǳǊ les 

certificats de racine de l'IGC-CPS que celui-ci soit associé à une personne physique (ex. CPS personnelle et 

nominative) ou à une personne morale (ex. certificat serveur). 

 

3 Spécifications 

3.1 Références 
Le choix de la pile protocole pour ce volet est présenté ci-ŘŜǎǎƻǳǎΦ Lƭ Ŝǎǘ ōŀǎŞ ǎǳǊ ƭΩŀƴƴŜȄŜ ± Řǳ ǘƻƳŜ н Řǳ 

ŎŀŘǊŜ ǘŜŎƘƴƛǉǳŜ L¢L ŘΩLI9 Ŝǘ ƭŜ ǇǊƻŦƛƭ ŘΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ·¦! : 

Les échanges se font sur le protocole http 1.1 encapsulé dans une connexion sécurisée TLS 1.0. 

SOAP 1.2 est utilisé et permet de spécifier le format du message ainsi que les informations sur le message 

lui-même permettant son acheminement à travers un réseau (de type Internet) et son traitement. 

Les fƭǳȄ ǘǊŀƴǎǇƻǊǘŀƴǘ ŘŜǎ ŘƻŎǳƳŜƴǘǎ ǳǘƛƭƛǎŜƴǘ Ŝƴ Ǉƭǳǎ ƭŜǎ ƳŞŎŀƴƛǎƳŜǎ ŘΩƻǇǘƛƳƛǎŀǘƛƻƴ Řǳ ŎƻŘŀƎŜ Ŝǘ ŘŜ ƭŀ 

transmission des messages SOAP définis dans MTOM et XOP. 

Les services offerts par les systèmes de santé doivent être décrits dans un langage commun exploitable 

par tout autre système, le standard WSDL 1.1. 

Enfin, les flux doivent comporter une assertion SAML 2.0 ƛƴǘŞƎǊŀƴǘ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ 

ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘŞŦƛƴƛŜǎ Ŝƴ ŦƻƴŎǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ X509 ǳǘƛƭƛǎŞ ǇŀǊ ƭŜ ǎȅǎǘŝƳŜΦ [Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭΩŀǎǎŜǊǘƛƻƴ {!a[ 

doit respecter la standardisation WS-I Basic Security Profile 1.1, notamment les recommandations WS-

Security SAML Token Profile 1.1 ǇƻǳǊ ŎŜ ǉǳƛ ŎƻƴŎŜǊƴŜ ƭŜ ŎƻƴǘŜƴǳ ŘŜ ƭΩŀǎǎŜǊǘƛƻƴ Ŝǘ ǎƻƴ ǳǘƛƭƛǎŀǘƛƻƴ avec WS-

Security. 

 

http 1.1 : 

http://www.w3.org/Protocols/rfc2616/rfc2616.html 

TLS 1.0 : 

http://www.ietf.org/rfc/rfc2246.txt  

SOAP 1.2 : 

http://www.w3.org/TR/2007/REC-soap12-part0-20070427/ 

http://www.w3.org/TR/2007/REC-soap12-part1-20070427/ 

http://www.w3.org/TR/2007/REC-soap12-part2-20070427/ 

http://www.w3.org/TR/2007/REC-soap12-part0-20070427/
http://www.w3.org/TR/2007/REC-soap12-part1-20070427/
http://www.w3.org/TR/2007/REC-soap12-part2-20070427/
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http://www.w3.org/TR/2007/REC-soap12-testcollection-20070427/ 

MTOM : 

http://www.w3.org/TR/soap12-mtom/ 

XOP : 

http://www.w3.org/TR/2005/REC-xop10-20050125/ 

WSDL 1.1 : 

http://www.w3.org/TR/wsdl 

SAML 2.0 : 

http://saml.xml.org/saml-specifications 

Certificat X509 : 

http://tools.ietf.org/html/rfc5280 

WS-I Basic Security Profile 1.1 : 

http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html 

WS-Security SAML Token Profile 1.1 : 

http://www.oasis-open.org/committees/download.php/16768/wss-v1.1-spec-os-SAMLTokenProfile.pdf 

 

3.2  Messages SOAP 

3.2.1 {ǘǊǳŎǘǳǊŜ ŘΩǳƴ ƳŜǎǎŀƎŜ {h!t avec WS-Addressing 

Le protocole SOAP définit une grammaire XML pour décrire le format et la structure du message échangé. 

/Ŝ ǇŀǊŀƎǊŀǇƘŜ ŘŞǘŀƛƭƭŜ ƭŜǎ ǇǊƛƴŎƛǇŀǳȄ ŞƭŞƳŜƴǘǎ ŘΩǳƴ ƳŜǎǎŀƎŜ {h!tΦ 

 

[Ŝ ƳŜǎǎŀƎŜ {h!t Ŝǎǘ ƻōƭƛƎŀǘƻƛǊŜƳŜƴǘ ŎƻƳǇƻǎŞ ŘΩǳƴŜ Envelope (Enveloppe) qui contient éventuellement 

un élément Header (entête) et obligatoirement un élément Body (corps). 

Exemple de la sǘǊǳŎǘǳǊŜ ŘΩǳƴŜ ŜƴǾŜƭƻǇǇŜ {h!t : 

<env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope" >  
  <env:Header> 
   ΧΧΦΦ 
</env:Header> 
 -<env:Body> 
 ΧΧΧΦ 
- </env:Body >  
<env:Envelope> 
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[Ŝ Ƴƻǘ ŎƭŞ 9ƴǾŜƭƻǇǇŜ Ŝǎǘ ƻōƭƛƎŀǘƻƛǊŜƳŜƴǘ ǎǳƛǾƛ ŘΩǳƴ ŜǎǇŀŎŜ ŘŜ ƴƻƳ ǉui indique la version du protocole  

{h!t ǳǘƛƭƛǎŞŜ Ŝǘ ŞǾŜƴǘǳŜƭƭŜƳŜƴǘ ŘΩǳƴ ŀǘǘǊƛōǳǘ encodingStyle ǇŜǊƳŜǘǘŀƴǘ ŘŜ ǇǊŞŎƛǎŜǊ ƭŜǎ ǊŝƎƭŜǎ ŘΩŜƴŎƻŘŀƎŜ 

du message. 

5ŀƴǎ ƭŀ ǾŜǊǎƛƻƴ {h!tмΦнΣ ƭΩŀǘǘǊƛōǳǘ xmlns:env représente le mot clé namespaces ŀǎǎƻŎƛŞ ŀǳ ǇǊŞŦƛȄŜ άŜƴǾέ 

ǉǳƛ ŘŞŦƛƴƛǘ ƭΩŜƴǾŜƭƻǇǇŜΦ 

La chaîne de caractères "http://www.w3.org/2003/05/soap-envelope" désigne la version du protocole 

SOAP utilisée (ici SOAP1.2). 

 

[ΩŞƭŞƳŜƴǘ Header (entête) du message est facultatif et contient les éléments techniques (appelés 

ŜƴǘǊŞŜǎύ Řǳ ƳŜǎǎŀƎŜ ŘŜǎǘƛƴŞǎ Ł şǘǊŜ ǘǊŀƛǘŞǎ ǇŀǊ ŘŜǎ ƴǆǳŘǎ ƛƴǘŜǊƳŞŘƛŀƛǊŜǎ Ŝǘ ƭŜ ƴǆǳŘ ŦƛƴŀƭΦ 

[Ωentête ǇŜǊƳŜǘ ŘΩŞǘŜƴŘǊŜ ƭŜǎ ǎǇŞŎƛŦƛŎŀǘƛƻƴǎ Řǳ ƳŜǎǎŀƎŜ {h!t Ł ŘΩŀǳǘǊŜǎ ǎǇŞŎƛŦƛŎŀǘƛƻƴǎ ǉǳƛ  ƎŝǊŜƴǘ ŘŜǎ 

ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ǘŜŎƘƴƛǉǳŜǎ ǘŜƭƭŜǎ ƭŀ ƎŜǎǘƛƻƴ ŘŜ ƭΩŀŘǊŜǎǎŀƎŜΣ ƭa gestion de la sécurité, le caractère 

ƻōƭƛƎŀǘƻƛǊŜ ƻǳ Ǉŀǎ Řǳ ǘǊŀƛǘŜƳŜƴǘ Řǳ ƳŜǎǎŀƎŜ ǇŀǊ ƭŜ ƴǆǳŘ ǊŞŎŜǇǘŜǳǊΣ ŜǘŎΦ  

[Ωentête ŎƻƴǘƛŜƴǘ ŘƻƴŎ ǳƴ ƻǳ ǇƭǳǎƛŜǳǊǎ ŞƭŞƳŜƴǘǎ ŎƻƳǇƻǎŞǎ ŎƘŀŎǳƴ ŘΩǳƴ ŜǎǇŀŎŜ ŘŜ ƴƻƳ Ŝǘ ŘŜ н ŀǘǘǊƛōǳǘǎ 

réservés à la spécification SOAP1.2 : 

 [Ωŀǘǘribut role ǉǳƛ ŘŞǎƛƎƴŜ ƭŜ ŘŜǎǘƛƴŀǘŀƛǊŜ ŘŜ ƭΩŞƭŞƳŜƴǘ ŘŜ ƭΩentêteΦ [ƻǊǎǉǳΩƛƭ Ŝǎǘ ƻƳƛǎΣ ƭŜ 

destinataire correspond au point final, c'est-à-dire un web-service endpoint du système cible. 

 [ΩŀǘǘǊƛōǳǘ mustUnderstand ǉǳƛ ǇŜǊƳŜǘ ŘΩƛƴŘƛǉǳŜǊ ƭŜ ŎŀǊŀŎǘŝǊŜ ƻōƭƛƎŀǘƻƛǊŜ ou non du traitement 

ŘŜ ƭΩŞƭŞƳŜƴǘ ŘΩentête par le destinataire. Ce traitement est obligatoire dans le cas où 

mustUnderstand = "true". 

Dans le cas des SIS français : 

 ƭΩŞƭŞƳŜƴǘ Header (entête) du message SOAP est obligatoire ; 

 ŀǳŎǳƴ ƴǆǳŘ ƛƴǘŜǊƳŞŘƛŀƛǊŜ ƴΩŜǎǘ ǇǊŞǾǳ ŜƴǘǊŜ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊ Ŝǘ ǎȅǎǘŝƳŜ ŎƛōƭŜΣ ƭΩŀǘǘǊƛōǳǘ role est 

absent de la structure du message SOAP ; 

 ƭΩŀǘǘǊƛōǳǘ mustUnderstand est égal à "true" ŎŜ ǉǳƛ ǎƛƎƴƛŦƛŜ ǉǳŜ ƭŜ ƳŜǎǎŀƎŜ Ŝǎǘ ŀŘǊŜǎǎŞ ŀǳ ƴǆǳŘ Ŧƛƴŀƭ 

(services défiƴƛǎ Řŀƴǎ ƭŜǎ ǾƻƭŜǘǎ ŘŜ ƭŀ ŎƻǳŎƘŜ {ŜǊǾƛŎŜ Řǳ ŎŀŘǊŜ ŘΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞύ Ŝǘ ǉǳΩƛƭ Řƻƛǘ şǘǊŜ 

ǘǊŀƛǘŞ ǇŀǊ ŎŜ ƴǆǳŘΦ 

 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŞǘŜƴŘǊŜ ƭŜ ǇǊƻǘƻŎƻƭŜ {h!t Ŝƴ ŀƧƻǳǘŀƴǘ ŘŜǎ ŞƭŞƳŜƴǘǎ ǘŜŎƘƴƛǉǳŜǎ Ł ƭΩentête du message. 

Lƭ Ŝǎǘ ƴƻǘŀƳƳŜƴǘ ǇƻǎǎƛōƭŜ ŘΩŀƧƻǳǘŜǊ ǳƴŜ Ŝƴǘrée WS-!ŘŘǊŜǎǎƛƴƎ ǇŜǊƳŜǘǘŀƴǘ ŘΩƛƴŘƛǉǳŜǊ le destinataire du 

message (élément <To>)Σ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Řǳ ƳŜǎǎŀƎŜ (élément ғaŜǎǎŀƎŜL5ҔύΣ ƭΩŀŎǘƛƻƴ Ł ǊŞŀƭƛǎŜǊ όŞƭŞƳŜƴǘ 

<Action>) Ŝǘ ƭΩŀŘǊŜǎǎŜ Ł ƭŀǉǳŜƭƭŜ ƭŜ ƳŜǎǎŀƎŜ ŘŜ ǊŞǇƻƴǎŜ Řƻƛǘ şǘǊŜ ŜƴǾƻȅŞ (élément <ReplyTo>). 
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Exemple de Header SOAP avec une entrée WS-!ŘŘǊŜǎǎƛƴƎ ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ 

partage de documents médicaux : 

<env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope" 

xmlns:a="http://www.w3.org/2005/08/addressing"> 

- <env:Header> 

 <a:Action env:mustUnderstand="true">urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b</a:Action>  

  <a:MessageID>urn:uuid:6d296e90-e5dc-43d0-b455-7c1f3eb35d83</a:MessageID>  

- <a:ReplyTo env :mustUnderstand="true"> 

  <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address>  

</a:ReplyTo> 

<a:To>http://localhost:2647/XdsService/IHEXDSRepository.svc</a:To> 

</env:Header> 

-<env:Body> 

ΧΧΧΦ 

- </env:Body> 

<env:Envelope> 

Dans le cas des SIS français, le protocole SOAP1.2 est étendu avec la spécification WS-Addressing avec les 

caractéristiques suivantes : 

 les éléments <Action>, <To>, <MessageID> et <ReplyTo> doivent être présents ; 

 lΩŞƭŞƳŜƴǘ ғŀŎǘƛƻƴҔ Řƻƛǘ ŎƻƳǇƻǊǘŜǊ ƭΩŀǘǘǊƛōǳǘ Ƴǳǎǘ¦nderstand à la valeur "true" ; 

 Řŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴ ƳŜǎǎŀƎŜ ƛƴƛǘƛŀƭΣ ƭΩŞƭŞƳŜƴǘ ғwŜǇƭȅ¢ƻҔ Řƻƛǘ ŎƻƳǇƻǊǘŜǊ ƭΩŀǘǘǊƛōǳǘ Ƴǳǎǘ¦ƴŘŜǊǎǘŀƴŘ Ł ƭŀ ǾŀƭŜǳǊ 

"true". 

 

[ΩŞƭŞƳŜƴǘ Body Ŝǎǘ ƻōƭƛƎŀǘƻƛǊŜ Ŝǘ ǎǳƛǘ ƛƳƳŞŘƛŀǘŜƳŜƴǘ ƭΩŞƭŞƳŜƴǘ entêteΦ Lƭ Ŝǎǘ ǇǊƻŘǳƛǘ ǇŀǊ ƭΩŞƳŜǘǘŜǳǊ Ŝǘ 

doit être consommé obligatoirement par le destinataire final. 

Lƭ ŎƻƴǘƛŜƴǘ ǳƴ ŜƴǎŜƳōƭŜ ŘΩŞƭŞƳŜƴǘǎ ŎƻƳǇƻǎŞǎ ŎƘŀŎǳƴ ǇŀǊ ǳƴ  ŜǎǇŀŎŜ ŘŜ ƴƻƳǎ Ŝǘ ŘŜǎ ŀǘǘǊƛōǳǘǎ ǇƻǊǘŀƴǘ ƭŜǎ 

ŘƻƴƴŞŜǎ ǎǇŞŎƛŦƛǉǳŜǎ Ł ƭΩŀǇǇƭƛŎŀǘƛƻƴΦ 

Le corps du message peut aussi contenir un élément Fault qui permet éventuellement de renvoyer vers 

ƭΩŞƳŜǘǘŜǳǊ ƭŜ ǘȅǇŜ ŘΩŜǊǊŜǳǊ ƛƴǘŜǊǾŜƴǳ ƭƻǊǎ Řǳ ǘǊŀƛǘŜƳŜƴǘ Řǳ ƳŜǎǎŀƎŜ ǇŀǊ ƭŜ ŘŜǎǘƛƴŀǘŀƛǊŜΦ 

Le schéma suivant représente un message SOAP ǇƻǳǊ ƭŜ ŎŀŘǊŜ ŘΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞ ŘŜǎ {L{ ŦǊŀƴœŀƛǎ. Les 

éléments optionnels sont représentés en pointillés. 

http://localhost:2647/XdsService/IHEXDSRepository.svc%3c/a:To
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Figure 2 : Structure dΩun message SOAP ǇƻǳǊ ƭŜ ŎŀŘǊŜ ŘΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞ ŘŜǎ {L{ ŦǊŀƴœŀƛǎ 

 

[ŀ ǎǇŞŎƛŦƛŎŀǘƛƻƴ {h!t ŀǳǘƻǊƛǎŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǇƭǳǎƛŜǳǊǎ ǾƻŎŀōǳƭŀƛǊŜǎ ·a[ όƴŀƳŜǎǇŀŎŜǎ ou espaces de 

nom). Elle définit un espace de nom pour coder les éléments et les attributs propres aux messages 

{h!tмΦн Ŝǘ ŀǳǘƻǊƛǎŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩŜǎǇŀŎŜǎ ŘŜ ƴƻƳǎ ŀǇǇƭƛŎŀǘƛŦǎ ǎǇŞŎƛŦƛǉǳŜǎΦ 

¢ƻǳǎ ƭŜǎ ŜǎǇŀŎŜǎ ŘŜ ƴƻƳǎ ŘƻƛǾŜƴǘ şǘǊŜ ŘŞŎƭŀǊŞǎ Řŀƴǎ ƭΩŜƴǾŜƭƻǇǇŜ {hAP. 
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Le tableau suivant liste les namespaces qui doivent être utilisés pour les SIS français: 

soap12 http://schemas.xmlsoap.org/wsdl/soap12/ 

wsaw http://www.w3.org/2006/05/addressing/wsdl 

xsd http://www.w3.org/2001/XMLSchema 

xsi http://www.w3.org/2001/XMLSchema-instance 

ihe urn:ihe:iti:xds-b:2007 

rs urn:oasis:names:tc:ebxml-regrep:xds:rs:3.0 

lcm urn:oasis:names:tc:ebxml-regrep:xds:lcm:3.0 

query urn:oasis:names:tc:ebxml-regrep:xds:query:3.0 

 

3.2.2 Style et encodage du message SOAP 

SOAP permet de définir le codage des données manipulées par les messages et les règles 

ŘΩŜƴŎƻŘŀƎŜκŘŞŎƻŘŀƎŜ όǎŞǊƛŀƭƛǎŀǘƛƻƴκŘŞǎŞǊƛŀƭƛǎŀǘƛƻƴύ ŘŜ ŎŜǎ ŘƻƴƴŞŜǎ ǇŀǊ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ 

émettrices/réceptrices. 

/Ŝ ŎƻŘŀƎŜ Ŝǘ ƭŜǎ ǊŝƎƭŜǎ ŘΩŜƴŎƻŘŀƎŜκŘŞŎƻŘŀƎŜ ŀǎǎƻŎƛŞŜǎ ǎƻƴǘ ŀǇǇŜƭŞǎ ζ ǎǘȅƭŜǎ ŘŜ ŎƻŘŀƎŜ η όŜƴŎƻŘƛƴƎ 

style).  

Ce style de codage est ǇƻǊǘŞ ǇŀǊ ƭΩŀǘǘǊƛōǳǘ ŜƴŎƻŘƛƴƎ{ǘȅƭŜ ǉǳƛ ǇŜǳǘ ŀǇǇŀǊŀƞǘǊŜ Υ 

 !ǳ ƴƛǾŜŀǳ ŘΩǳƴ ōƭƻŎ ŘΩentête du message, 

 !ǳ ƴƛǾŜŀǳ ŘΩǳƴ ŞƭŞƳŜƴǘ Ŧƛƭǎ Řǳ ŎƻǊǇǎ Řǳ ƳŜǎǎŀƎŜΦ 

[ŀ ǇƻǊǘŞŜ Řǳ ǎǘȅƭŜ ŘΩŜƴŎƻŘŀƎŜ Ŝǎǘ ƭƛƳƛǘŞŜ Ł ƭΩŞƭŞƳŜƴǘ ƻǳ Ł ǎŜǎ ŘŜǎŎŜƴŘŀƴǘǎ ŀǳǉǳŜƭ ƛƭ Ŝǎǘ ǊŀǘǘŀŎƘŞΦ 

Outre le codage des données constituant le message SOAP, il faut aussi considérer le codage des 

documents véhiculés par le message. 

{h!t ǇǊƻǇƻǎŜ ŘŜǳȄ ǎǘȅƭŜǎ ŘΩŜƴŎƻŘŀƎŜ Υ 

 /ƻŘŀƎŜ ƭƛǘǘŞǊŀƭ Υ ŀǳŎǳƴ ŎƻŘŀƎŜ ŘŜ ŘƻƴƴŞŜǎ ǇŀǊǘƛŎǳƭƛŜǊ ƴΩŜǎǘ ŀǇǇƭƛǉǳŞ ŀǳ ƳŜǎǎŀƎŜΦ [Ŝ ŎƻƴǘŜƴǳ Řǳ 

message véhiculé est un document XML. Il est manipulé tel que par les applications qui 

ǎΩŞŎƘŀƴƎŜƴǘ ƭŜ ƳŜǎǎŀƎŜ {h!tΦ hƴ ǇŀǊƭŜ ŘŜ ǎǘȅƭŜ ŘŜ ŎƻŘŀƎŜ ζ ŘƻŎǳƳŜƴǘ ηΦ 

 /ƻŘŀƎŜ ŜȄǇƭƛŎƛǘŜ Υ ƭŜ ǎǘȅƭŜ ŘŜ ŎƻŘŀƎŜ Ŝǎǘ ƛƴŘƛǉǳŞ ŜȄǇƭƛŎƛǘŜƳŜƴǘ ǇŀǊ ƭΩŞƭŞƳŜƴǘ ŜƴŎƻŘƛƴƎ{ǘȅƭŜ et 

ŘŞŦƛƴƛǘ ƭŀ ŎƻǊǊŜǎǇƻƴŘŀƴŎŜ ŜƴǘǊŜ ƭŀ ǊŜǇǊŞǎŜƴǘŀǘƛƻƴ ŘŜǎ ŘƻƴƴŞŜǎ ƎŞǊŞŜǎ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ Ŝǘ ŎŜƭƭŜ 

gérée par le message SOAP. On parle de style de codage RPC (Remote Procedure Call). Dans le cas 

ƻǴ ƭŜ ŎƻƴǘŜƴǳ ŀ ŞǘŞ ŎƻŘŞ ǎŜƭƻƴ ƭŜǎ ǊŝƎƭŜǎ ŘΩŜƴŎƻŘŀƎŜ {h!tΣ ƭΩŀǘǘǊƛōǳǘ ŜƴŎƻŘƛƴƎ{ǘȅƭŜ ǇǊŜƴŘ ƭŀ 

valeur : « http://www/w3.org/2003/05/soap-ŜƴŎƻŘƛƴƎ ηΦ [ΩŀōǎŜƴŎŜ ŘŜ ǾŀƭŜǳǊ ǇƻǳǊ ƭΩŞƭŞƳŜƴǘ 

ŜƴŎƻŘƛƴƎ{ǘȅƭŜ ƛƴŘƛǉǳŜ ǉǳΩƛƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ŎƻŘŀƎŜ ǇŀǊǘƛŎǳƭƛŜǊΦ 

http://www.w3.org/2006/05/addressing/wsdl
http://www.w3.org/2001/XMLSchema
http://www.w3.org/2001/XMLSchema-instance
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Pour les SIS françaisΣ ǇƻǳǊ ƭΩŞŎƘŀƴƎŜ ŘŜ ŘƻŎǳƳŜƴǘ, le codage littéral doit être utiliséΦ [ΩŞƭŞƳŜƴǘ 

ŜƴŎƻŘƛƴƎ{ǘȅƭŜ ƴΩŜǎǘ Ǉŀǎ ǇǊŞǎŜƴǘ Řŀƴǎ ƭŜ ƳŜǎǎŀƎŜ {h!tΦ 

 

3.2.3 {ǘȅƭŜǎ ŘΩŞŎƘŀƴƎŜǎ ŘŜǎ ƳŜǎǎŀƎŜǎ {h!t 

{h!t ŘŞŦƛƴƛǘ ŘŜǳȄ ǘȅǇŜǎ ŘΩŞŎƘŀƴƎŜǎ ŜƴǘǊŜ ǳƴ ŞƳŜǘǘŜǳǊ {h!t Ŝǘ ǳƴ ǊŞŎŜǇǘŜǳǊ {h!t Υ 

 transmission unidirectionnelle du message, 

 transmission de type requête/réponse. 

5ŀƴǎ ƭŜ ǇǊŜƳƛŜǊ ŎŀǎΣ ƭŜ ƳŜǎǎŀƎŜ {h!t Ŝǎǘ ǘǊŀƴǎƳƛǎ ŘŜ ƭΩŞƳŜǘǘŜǳǊ ǾŜǊǎ ƭŜ ǊŞŎŜǇǘŜǳǊ Ŝǘ ƭΩŞƳŜǘǘŜǳǊ ƴΩŀǘǘŜƴŘ 

pas de réponse de la part du récepteur. 

5ŀƴǎ ƭŜ ŘŜǳȄƛŝƳŜ ŎŀǎΣ ƭŜ ƳŜǎǎŀƎŜ ŘŜ ǊŜǉǳşǘŜ Ŝǎǘ ǎǳƛǾƛ ŘΩǳƴŜ ǊŞǇƻƴǎŜΦ /Ŝ ǎǘȅƭŜ ŘΩŞŎƘŀƴƎŜ 

ǊŜǉǳşǘŜκǊŞǇƻƴǎŜ ǎΩŀǇǇƭƛǉǳŜ Ł ƭŀ Ŧƻƛǎ ŀǳȄ ƳŜǎǎŀƎŜǎ ǉǳƛ ǳǘƛƭƛǎŜƴǘ ƭŜ ǎǘȅƭŜ ŘŜ ŎƻŘŀƎŜ ŜȄǇƭƛŎƛǘŜ όǎǘȅƭŜ 

ŘΩŞŎƘŀƴƎŜ wt/ύ Ŝǘ ŎŜǳȄ ǉǳƛ ǳǘƛƭƛǎŜƴǘ ƭŜ ǎǘȅƭŜ ŘŜ ŎƻŘŀƎŜ ƭƛǘǘŞǊŀƭ όǎǘȅƭŜ ŘΩŞŎƘŀƴƎŜ 5ƻŎǳƳŜƴǘύΦ 

 

tƻǳǊ ƭŜǎ {L{ ŦǊŀƴœŀƛǎΣ ǇƻǳǊ ƭΩŞŎƘŀƴƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎΣ ƭŜ ǎǘȅƭŜ ŘΩŞŎƘŀƴƎŜ ǊŜǉǳşǘŜκǊŞǇƻƴǎŜ doit être utilisé. 

 

3.2.4 Liaison avec le protocole de transport ou binding (HTTP 1.1 dans TLS 1.0) 

Les messages SOAP peuvent être échangés Ŝƴ ǎΩŀǇǇǳȅŀƴǘ ǎǳǊ différents protocoles. La description de la 

Ŧŀœƻƴ ŘŜ ǘǊŀƴǎŦŞǊŜǊ ǳƴ ƳŜǎǎŀƎŜ ŘΩǳƴ ƴǆǳŘ Ł ǳƴ ŀǳǘǊŜ Ŝƴ ǳǘƛƭƛǎŀƴǘ ǳƴ ǇǊƻǘƻŎƻƭŜ ǇŀǊǘƛŎǳƭƛŜǊ Ŝǎǘ ŀǇǇŜƭŞŜ ζ 

liaison avec le protocole » ou « protocol binding ». 

Pour les SIS français, le protocole HTTP1.1 encapsulé dans une connexion sécurisée TLS 1.0 doit être 

utilisé. 

  

Un message HTTP correǎǇƻƴŘ ǎƻƛǘ Ł ǳƴŜ ǊŜǉǳşǘŜ ŘΩǳƴ ŎƭƛŜƴǘΣ ǎƻƛǘ Ł ǳƴŜ ǊŞǇƻƴǎŜ Řǳ ǎŜǊǾŜǳǊΦ 

Le message de requête HTTP 1.1 est constitué de : 

 ¦ƴŜ ƭƛƎƴŜ ŘŜ ǊŜǉǳşǘŜ ǉǳƛ ŎƻƴǘƛŜƴǘ ƭŀ ƳŞǘƘƻŘŜ ǳǘƛƭƛǎŞŜ όth{¢ύ ŀƛƴǎƛ ǉǳŜ ƭΩ¦w[ ŘŜǎǘƛƴŀǘǊƛŎŜΣ 

 5Ŝǎ ŎƘŀƳǇǎ ŘΩentête optionels du type « champ:valeur », 

 Une ligne vide, 

 ¦ƴ ŎƻǊǇǎ ŘŜ ƳŜǎǎŀƎŜ aLa9 ƻǇǘƛƻƴŜƭ ǉǳƛ ŘŞǇŜƴŘ Řǳ ǘȅǇŜ ŘŜ ƭΩŜƴŎƻŘŀƎŜ ǳǘƛƭƛǎŞ ŘŞŎǊƛǘ Řŀƴǎ ƭŜǎ 

champs Content-Type et Content-Encoding. 

 



Mission de préfiguration Agence des systèƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǇŀǊǘŀƎŞǎ ŘŜ ǎŀƴǘŞ 25/06/09 

Classification : Public   12 / 37 

9ȄŜƳǇƭŜ ŘΩǳƴ ƳŜǎǎŀƎŜ I¢¢t ŘŜ ǊŜǉǳşǘŜ ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ Řocuments 

médicaux: 

POST /axis2/services/repositoryBonedoc HTTP/1.1 

Content-Type: multipart/related; 

boundary=MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718; 

type="application/xop+xml"; start="0.urn:uuid:806D8FD2D542EDCC2C1199332890719@apache.org"; 

start-info="application/soap+xml"; action="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b" 

User-Agent: Axis2 

Host: localhost:9085 

--MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718 

Content-Type: application/xop+xml; charset=UTF-8; type="application/soap+xml" 

Content-Transfer-Encoding: binary 

Content-ID: <0.urn:uuid:806D8FD2D542EDCC2C1199332890719@apache.org> 

<?xml version='1.0' encoding='UTF-8'?> 

<env:Envelope xmlns:env=http://www.w3.org/2003/05/soap-envelope 

    xmlns:wsa="http://www.w3.org/2005/08/addressing"> 

    <env:Header> 

        ΧΧ 

    </env:Header> 

    <env:Body> 

        ΧΧ 

    </env:Body> 

</env:Envelope> 

--MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718 

Content-Type: text/plain 

Content-Transfer-Encoding: binary 

Content-ID: <1.urn:uuid:806D8FD2D542EDCC2C1199332890776@apache.org> 

< !τEmplacement du document codé en binaire--> 

        ΧΧΦΦ 

--MIMEBoundaryurn_uuid_806D8FD2D542EDCC2C1199332890718-- 

Le message de réponse HTTP 1.1 est constitué de : 

 Une ligne de statut qui contient la version HTTP utilisée, un code de réponse numérique ainsi que 

la description textuelle du statut, 

 5Ŝǎ ŎƘŀƳǇǎ ŘΩentête optionels du type « champ:valeur », 

 Une ligne vide, 

 Un corps de message MIME optionel qui dépenŘ Řǳ ǘȅǇŜ ŘŜ ƭΩŜƴŎƻŘŀƎŜ ǳǘƛƭƛǎŞ ŘŞŎǊƛǘ Řŀƴǎ ƭŜǎ 

champs Content-Type et Content-Encoding. 

 

http://www.w3.org/2003/05/soap-envelope
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9ȄŜƳǇƭŜ ŘΩǳƴ ƳŜǎǎŀƎŜ I¢¢t ŘŜ ǊŞǇƻƴǎŜ ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ 

médicaux: 

HTTP/1.1 200 OK 

Server: Apache-Coyote/1.1 

Content-Type: application/soap+xml; action="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-

bResponse";charset=UTF-8 

Date: Thu, 03 Jan 2008 04:01:37 GMT 

 

<?xml version='1.0' encoding='UTF-8'?> 

<env:Envelope xmlns:env=http://www.w3.org/2003/05/soap-envelope 

    xmlns:wsa="http://www.w3.org/2005/08/addressing"> 

    <env:Header> 

        ΧΦΦ 

    </env:Header> 

    <env:Body> 

        <rs:RegistryResponse xmlns:rs="urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0" 

            status="urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Success"/> 

    </env:Body> 

</env:Envelope> 

 

Pour les SIS français, pour le transport de documents, la méthode HTTP1.1 POST doit être utilisée. 

 

3.2.5 Transport de documents avec MTOM et XOP 
La spécification MTOM (SOAP Message Transmission Optimization Mechanism) décrit un mécanisme 

ŀōǎǘǊŀƛǘ ŘΩƻǇǘƛƳƛǎŀǘƛƻƴ Řǳ ŎƻŘŀƎŜ Ŝǘ ŘŜ ƭŀ ǘǊŀƴǎƳƛǎǎƛƻƴ ŘŜǎ ƳŜǎǎŀƎŜǎ {h!tΣ ǇŜǊƳŜǘǘŀƴǘ ŘΩŜƴŎƻŘŜǊ ŘΩǳƴŜ 

façon optimisée les portions du message SOAP codées en base64. 

Le protocole XOP (XML-binary Optimized Packaging) implémente concrètement MTOM pour encoder 

ƭΩŜƴǾŜƭƻǇǇŜ {h!t ŘΩǳƴŜ Ŧŀœƻƴ ƻǇǘƛƳƛǎŞŜΣ ǳǘƛƭƛǎŀƴǘ ƭŜ ŦƻǊƳŀǘ ·ht Ŝǘ ǳƴ ǇŀŎƪŀƎƛƴƎ ŘŜ ǘȅǇŜ aLa9 

Multipart/Related. 

Les éléments de type base64 sonǘ ŜȄǘǊŀƛǘǎ ŘŜ ƭΩƛƴŦoset XML, ré-encodés en binaire et placés dans un 

package de type MIME Multipart/Related. 

 

[ΩŜȄŜƳǇƭŜ Ŏƛ-ŘŜǎǎƻǳǎ ŘŞŎǊƛǘ ƭŀ ǎǘǊǳŎǘǳǊŜ ŘŜ ƭΩŜƴǾŜƭƻǇǇŜ {h!t ǎŀƴǎ ƻǇǘƛƳƛǎŀǘƛƻƴ Řǳ ŎƻŘŀƎŜ Ŝǘ Řǳ ǘǊŀƴǎŦŜǊǘ 

du document : 

http://www.w3.org/2003/05/soap-envelope
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Exemple ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ a¢ha pour une ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ 

médicaux: 

MIME-Version: 1.0 

Content-Type: type=text/xml 

Content-Description: exemple XDS.b utilisant MTOM 

 

<?xml version='1.0' ?> 

<SOAP-ENV:Envelope 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Body> 

<!τDescription des métadonnées --> 

... 

<ExtrinsicObject id="monDocument" /> 

... 

<Document id="monDocument">contenu du document encodé en base64</Document> 

... 

 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 

 

[ΩŜƴǾŜƭƻǇǇŜ {h!t ŎƻƴǘƛŜƴǘ ǳƴ ŞƭŞƳŜnt <Document> qui contient le document codé en base64. Ce mode 

de codage est adapté aux documents peu volumineux. 

 

[ΩŜȄŜƳǇƭŜ ǎǳƛǾŀƴǘ ŘŞŎǊƛǘ ƭŀ ǎǘǊǳŎǘǳǊŜ ŘŜ ƭΩŜƴǾŜƭƻǇǇŜ {h!t ǎŞǊƛŀƭƛǎŞŜ Ŝƴ ǳǘƛƭƛǎŀƴǘ ǳƴ ǇŀŎƪŀƎŜ ·ht Υ 

Exemple ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ a¢haκ·ht pour ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ 

médicaux: 

MIME-Version: 1.0 

Content-Type: Multipart/Related; boundary=MIME_boundary; 

   type="application/xop+xml"; 

   start="<monmessage.xml@example.org>" 

   start-info="application/soap+xml;action="urn:ihe:iti:2007:ProvideAnd 

RegisterDocumentSet-b" 

Content-Description: exemple MTOM/XOP 

 

--MIME_boundary 

Content-Type: application/xop+xml; 

 charset=UTF-8; 

 type="application/soap+xml;action="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b" 

Content-Transfer-Encoding: 8bit 

Content-ID: monmessage.xml@example.org 

 

<?xml version='1.0' ?> 

<SOAP-ENV:Envelope 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

mailto:monmessage.xml@example.org
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xmlns :xmlmime="http://www.w3.org/2004/11/xmlmime"> 

<SOAP-ENV:Body> 

 

<!τDescription des métadonnées --> 

... 

<ExtrinsicObject id="monDocument" /> 

... 

<Document xmlmime:content"Type=text/xml" id="monDocument"> 

<xop:Include xmlns:xop=http://www.w3.org/ 2004/08/xop/include 

    href="cid:1.urn:uuid:BC47538ED684E0A2D41194546709563@apache.org"/> 

</Document> 

... 

 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 

 

--MIME_boundary 

Content-Type: text/xml 

Content-Transfer-Encoding: binary 

Content-ID: cid:1.urn:uuid:BC47538ED684E0A2D41194546709563@apache.org 

 

//ici, Encodage binaire des contenus de documents 

--MIME_boundaryτ 

 

Les éléments <ExtrinsicObject> et <Document> placés dans les métadonnées ont tous les deux la même 

ǾŀƭŜǳǊ ŘΩattribut id. 

[ΩŞƭŞƳŜƴǘ ғ5ƻŎǳƳŜƴǘҔ ŀ ǳƴ ŞƭŞƳŜƴǘ Ŧƛƭǎ ғLƴŎƭǳŘŜҔ ǉǳƛ ǊŞŦŞǊŜƴŎŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭŀ ǇŀǊǘƛŜ aLa9 ǉǳƛ 

contient le document codé en binaire. 

Ce mode de codage est adapté aux documents volumineux. 

 

Pour les SIS français, le codage et le transfert des documents doit être optimisé en utilisant le protocole 

MTOM/XOP. 

 

La transaction métier (constitution du document et de ses attributs définis selon le service utilisé) est 

réalisée au niveau applicatif. 9ƭƭŜ Ŝǎǘ ǘǊŀƴǎƳƛǎŜ Ł ƭŀ ŎƻǳŎƘŜ ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ƳŜǎǎŀƎŜ ǉǳƛ ŎƻƴǎǘǊǳƛǘ ƭŜ 

message SOAP en accord avec les règles définies dans le fichier de description du web service (cf 

ŘŜǎŎǊƛǇǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ǿŜō ό²{5[ύ Ŏƛ-dessous). 

 

http://www.w3.org/2004/08/xop/include
cid:1.urn:uuid:BC47538ED684E0A2D41194546709563@apache.org
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3.2.6 5ŜǎŎǊƛǇǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ²Ŝō ό²{DL) 

WSDL1.1 est une spécification qui permet de décrire, sƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ ŦƛŎƘƛŜǊ ·a[Σ les interfaces et les 

ƳƻŘŀƭƛǘŞǎ ŘΩƛƴǘŜǊŀŎǘƛƻƴ ŀǾŜŎ ǳƴ ǿŜō ǎŜǊǾƛŎŜΦ 

²{5[ ǇŜǊƳŜǘ ŘŜ ǎǇŞŎƛŦƛŜǊ ƴƻƴ ǎŜǳƭŜƳŜƴǘ ƭΩƛƴǘŜǊŦŀŎŜ ŀōǎǘǊŀƛǘŜΣ Ƴŀƛǎ ŀǳǎǎƛ ƭŜǎ ǘȅǇŜǎ ŘŜ ŘƻƴƴŞŜǎ ǳǘƛƭƛǎés, le 

format de message, les conventions de codage et les protocoles de transport utilisés. 

La spécification WSDL décrit un service comme un ensemble de points finaux de communication (ports) 

ǉǳƛ ǎΩŞŎƘŀƴƎŜƴǘ ŘŜǎ ƳŜǎǎŀƎŜǎ όƳŜǎǎŀƎŜǎύΦ 

 

 

Figure 3 : StructurŜ ŘΩǳƴ ŦƛŎƘƛŜǊ ²{5[ 

Un document WSDL peut être présenté schématiquement de la manière suivante : 

1. Le premier bloc permet de définir les types de données qui seront utilisés dans les messages. En 

général, la spécification XML Schéma est utilisée pour définir ces types. 

2. Le second bloc permet de définir de manière abstraite les messages qui seront échangés entre les 

ƴǆǳŘǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴΦ ¦ƴ ƳŜǎǎŀƎŜ Ŝǎǘ ǳƴ ŀŎǘŜ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǳƴƛǉǳŜ ŜƴǘǊŜ ƭŜ ŎƭƛŜƴǘ Ŝǘ ƭŜ 

prestataire (requête) ou le prestataire et le client (réponse). On associe à ces messages des 

parties logiques (balise part) qui correspondent aux informations véhiculées par le message.  

3. Le troisième bloc permet de définir des types de port et des opérations associées. Un type de port 

Ŝǎǘ ǳƴ ŜƴǎŜƳōƭŜ ŘΩƻǇŞǊŀtions abstraites. Pour chaque opération abstraite, on précise les 

ƳŜǎǎŀƎŜǎ ƛƳǇƭƛǉǳŞǎ Řŀƴǎ ƭΩƻǇŞǊŀǘƛƻƴΣ ǎƻǳǾŜƴǘ ǳƴ ƳŜǎǎŀƎŜ ŘŜ ǊŜǉǳşǘŜ Ŝǘ ǳƴ ƳŜǎǎŀƎŜ ŘŜ ǊŞǇƻƴǎŜ 

ŀǎǎƻŎƛŞǎ ŞǾŜƴǘǳŜƭƭŜƳŜƴǘ Ł ǇƭǳǎƛŜǳǊǎ ƳŜǎǎŀƎŜǎ ŘΩŜǊǊŜǳǊΦ  
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4. Le quatrième bloc permet de définir les liaisons entre les opérations définies dans un type de port 

et les protocoles de transport et formats de messages qui prendront en charge les échanges.  

5. Le dernier bloc permet de définir le service. Un service contient un ou plusieurs ports. Un port est 

un point de terminaison identifié de manière unique par la combinaison d'une adresse Internet et 

ŘϥǳƴŜ ƭƛŀƛǎƻƴΦ /ƘŀǉǳŜ ǇƻǊǘ ǇŜǊƳŜǘ ŘΩŀǎǎƻŎƛŜǊ Ł ǳƴŜ ƭƛŀƛǎƻƴ όƻǳ ǳƴ ōƛƴŘƛƴƎύ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ Řǳ 

service. 

 

Un document WSDL peut donc être découpé en 3 parties :  

 Une partie de définition des types de données utilisés (bloc 1) ; 

 ¦ƴŜ ǇŀǊǘƛŜ ŘŜ ŘŞŦƛƴƛǘƛƻƴ ŀōǎǘǊŀƛǘŜ ŘŜǎ ƻǇŞǊŀǘƛƻƴǎ ǉǳƛ ŎƻƴǘƛŜƴǘ ƭŜǎ ǇŀǊǘƛŜǎ ғƳŜǎǎŀƎŜҔΧғκƳŜǎǎŀƎŜҔ 

Ŝǘ ғǇƻǊǘ¢ȅǇŜҔΧғκǇƻǊǘ¢ȅǇŜҔ (blocs 2 et 3) ; 

 ¦ƴŜ ǇŀǊǘƛŜ ŘŞŎǊƛǾŀƴǘ ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŎƻƴŎǊŝǘŜ Řǳ ǎŜǊǾice, constituée des parties 

ғōƛƴŘƛƴƎҔΧғκōƛƴŘƛƴƎҔ Ŝǘ ғǎŜǊǾƛŎŜҔΧғκǎŜǊǾƛŎŜҔ (blocs 4 et 5). 

[Ŝǎ ŘŜǳȄ ǇǊŜƳƛŝǊŜǎ ǇŀǊǘƛŜǎ ŘŞŦƛƴƛǎǎŜƴǘ ŎŜ ǉǳΩƻƴ ŀǇǇŜƭƭŜ ƭΩƛƴǘŜǊŦŀŎŜ ŀōǎǘǊŀƛǘŜΦ Celle-ci définit de manière 

abstraite et indépendante du langage, l'ensemble des opérations et des messages qui peuvent être 

transmis vers et depuis un service web donné. La troisième partie définit ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŎƻƴŎǊŝǘŜ ŘŜ 

messages. 

Ce découpage permet entres autre dΩŀǾƻƛǊ ǳƴŜ ƳşƳŜ ŘŞŦƛƴƛǘƛƻƴ ŀōǎǘǊŀƛǘŜ ǇƻǳǊ ǇƭǳǎƛŜǳǊǎ ƛƳǇƭŞƳŜƴǘŀǘƛƻƴǎ 

concrètes. 

Chaque interface de service est associée à un type de port abstrait WSDL : 

 ¦ƴ ǇƻǊǘ¢ȅǇŜ ǊŜƎǊƻǳǇŜ ǳƴ ŜƴǎŜƳōƭŜ ŘΩƻǇŞǊŀǘƛƻƴǎ ŀōǎǘǊŀƛǘŜǎ 

Exemple ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ type partage de documents médicaux : 

<portType name="DocumentRepository_PortType"> 

   <operation name="DocumentRepository_ProvideAndRegisterDocumentSet-b"> 

      ΧΧΦ 

   </operation> 

   <operation name="DocumentRepository_RetrieveDocumentSet"> 

      ΧΧΦ 

   </operation> 

</portType> 

 

 Pour chaque opération, le message de requête et de réponse est défini en entrée et en sortie de 

ƭΩƻǇŞǊŀǘƛƻƴ 

9ȄŜƳǇƭŜ ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ ƳŞŘƛŎŀǳȄ : 

<portType name="DocumentRepository_PortType"> 

    <operation name="DocumentRepository_ProvideAndRegisterDocumentSet-b">  

       <input message="ihe:ProvideAndRegisterDocumentSet-b_Message"                    
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wsaw:Action="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b"/>  

      <output message="ihe:ProvideAndRegisterDocumentSet-bResponse_Message" 

wsaw:Action="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-bResponse"/> 

    </operation> 

</portType> 

 

 Pour chaque message utilisé dans une opération, un élément <message> est défini. Cet élément 

référence un message du protocole de requête ou de réponse, conformément au schéma XML de 

ƭΩƛƴǘŜǊŦŀŎŜ ŘŜ ǎŜǊǾƛŎŜ ǳǘƛƭƛǎŞe par le système cible. 

Exemple ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ ƳŞŘƛŎŀǳȄ : 

<message name="ProvideAndRegisterDocumentSet-b_Message"> 

   <documentation>Provide and Register Document Set</documentation> 

   <part name="body" element="ihe:ProvideAndRegisterDocumentSetRequest"/> 

</message> 

<message name="ProvideAndRegisterDocumentSet-bResponse_Message"> 

   <documentation>Provide And Register Document Set Response</documentation> 

   <part name="body" element="rs:RegistryResponse"/> 

</message> 

 

 /ƘŀǉǳŜ tƻǊǘ¢ȅǇŜ Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŎƻƴŎǊète sur un protocole de message et un 

protocole de transport.  

Le style ŘΩŜƴŎƻŘŀƎŜ ƭƛǘǘŞǊŀƭ Ŝǎǘ ǇǊŞŎƛǎŞ ǇƻǳǊ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ ŘΩŜƴǘǊŞŜ Ŝǘ ŘŜ ǎƻǊǘƛŜ ŘŜ ŎƘŀǉǳŜ 

opération.  

tƻǳǊ ƭŜ ǘǊŀƴǎǇƻǊǘ ŘŜ ŘƻŎǳƳŜƴǘΣ ƭŜ ǎǘȅƭŜ ŘΩŜƴŎƻŘŀƎŜ ζ ŘƻŎǳƳŜƴǘ η ƛƴŘƛǉǳŜ ǉǳŜ ƭŜǎ 

requêtes/réponses au format SOAP sont traitées comme un document XML et non pas comme un 

appel RPC. 

Exemple ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ ƳŞŘƛŎŀǳȄ avec 

transport de document : 

<binding name="DocumentRepository_Binding_Soap12" type="ihe:DocumentRepository_PortType"> 

<soap12:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/> 

   <operation name="DocumentRepository_ProvideAndRegisterDocumentSet-b"> 

   <soap12:operation soapAction="urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b"/> 

      <input> 

         <soap12:body use="literal"/> 

      </input> 

      <output> 

         <soap12:body use="literal"/> 

      </output> 

   </operation> 

</binding> 
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 5ŞŦƛƴƛǘƛƻƴ Řǳ ǎŜǊǾƛŎŜ Ŝǘ ŘŜǎ ǎŜǎ Ǉƻƛƴǘǎ ŘΩŀŎŎŝǎ 

Exemple ǇƻǳǊ ǳƴŜ ǘǊŀƴǎŀŎǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ǘȅǇŜ ǇŀǊǘŀƎŜ ŘŜ ŘƻŎǳƳŜƴǘǎ ƳŞŘƛŎŀǳȄ : 

<service name="DocumentRepository_Service"> 

   <port name="DocumentRepository_Port_Soap11" binding="ihe:DocumentRepository_Binding_Soap11"> 

      <soap:address location="http://servicelocation/DocumentRepository_Service"/> 

   </port> 

   <port name="DocumentRepository_Port_Soap12" binding="ihe:DocumentRepository_Binding_Soap12"> 

      <soap12:address location="http://servicelocation/DocumentRepository_Service"/> 

   </port> 

</service> 

 

Dans le cas des SIS français, chaque système cible offrant des services doit publier les WSDL 

correspondant aux services offerts en suivant le standard WSDL 1.1. 

 

tƻǳǊ ŘŜǎ ŜȄŜƳǇƭŜǎ ŘŞǘŀƛƭƭŞǎ ŀŘŀǇǘŞǎ ŀǳȄ ǎŜǊǾƛŎŜǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜΣ ǎŜ ǊŜǇƻǊǘŜǊ Ł ƭΩŀƴƴŜȄŜ ²{5[ ŘŜǎ volets 

correspondants de la couche service. 

 

4 Dispositions de sécurité 

4.1 Confidentialité 
[ŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ŘŜǎ ŞŎƘŀƴƎŜǎ ŀǳ ƴƛǾŜŀǳ ǘǊŀƴǎǇƻǊǘ Ŝǎǘ ƎŞǊŞŜ ǇŀǊ ƭΩŜƴŎŀǇǎǳƭŀǘƛƻƴ Řǳ ŦƭǳȄ Řŀƴǎ ǳƴŜ 

connexion sécurisée TLS 1.0. 

 

4.2 Intégrité 
[ΩƛƴǘŞƎǊƛǘŞ ŘŜǎ ŞŎƘŀƴƎŜǎ ŀǳ ƴƛǾŜŀǳ ǘǊŀƴǎǇƻǊǘ Ŝǎǘ ƎŞǊŞŜ ǇŀǊ ƭΩŜƴŎŀǇǎǳƭŀǘƛƻƴ Řǳ ŦƭǳȄ Řŀƴǎ ǳƴŜ ŎƻƴƴŜȄƛƻƴ 

sécurisée TLS 1.0. 

 

4.3 Identification et authentification 
Les échanges se font directement entre  

- le système initiateurΣ ǉǳƛ ŦƻǳǊƴƛǘ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜǎ 

ǳǘƛƭƛǎŀǘŜǳǊǎ ƴŞŎŜǎǎŀƛǊŜǎ ŀǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ 

- le système cible, qui met Ŝƴ ǆǳǾǊŜ ƭŜ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ όŜȄΦ ŘŞǘŜǊƳƛƴŀǘƛƻƴ ŘŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ 

ŘΩŀŎŎŝǎ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ŘǊƻƛǘǎ ŀŎŎƻǊŘŞǎ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƭƻŎŀƭŜƳŜƴǘύ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ 

transmises par le système initiateur. 
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[ŀ ǘǊŀƴǎƳƛǎǎƛƻƴ ŘŜ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎŜ Ŧŀƛǘ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴŜ ŀǎǎŜǊǘƛƻƴ 

formalisée nommée VIHF1 décrite ci-dessous 

 

4.3.1 Le VIHF 

[Ŝ ±LIC ό±ŜŎǘŜǳǊ ŘΩLŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩIŀōƛƭƛǘŀǘƛƻƴ CƻǊƳŜƭƭŜǎύ ǇǊŞǎŜƴǘŜ ǳƴ ƳƻŘŝƭŜ ƻǊƎŀƴƛǎŀǘƛƻƴƴŜƭ Ŝǘ 

technique définissant les standards, formats et protocoles applicables pour la sécurisation des échanges 

de données avec les SIS. 

Ce document présente la première version du VIHF : le VIHF 1.0. 

Celui-ci a pour objectif de présenter une standardisation des moyens techniques pour accéder aux 

données, tout en prenant en compte la diversité des politiques de sécurité applicables et des 

environnements techniques des utilisateurs. 

5ŀƴǎ ƭŜ ƳƻŘŝƭŜ Řǳ ±LIC мΦлΣ ƭŜ ǎȅǎǘŝƳŜ ŎƛōƭŜ ŜŦŦŜŎǘǳŜ ƭŜǎ ŎƻƴǘǊƾƭŜǎ ŘΩŀŎŎŝǎ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ǊŝƎƭŜǎ Ŝǘ ŘŜ 

droits définis localement. 

Les veǊǎƛƻƴǎ ǎǳƛǾŀƴǘŜǎ Řǳ ±LIC ǊŞǇƻƴŘǊƻƴǘ Ł ŘΩŀǳǘǊŜǎ ōŜǎƻƛƴǎ ŎƻƳƳŜ ǇŀǊ ŜȄŜƳǇƭŜ ƭŀ ŎŜƴǘǊŀƭƛǎŀǘƛƻƴ ŘŜǎ 

droits des utilisateurs des SISP. 

 

4.3.1.1 Les configurations possibles pour les systèmes initiateurs utilisant le VIHF 

Deux configurations sont possibles pour le système initiateur : 

 une configuration « authentification indirecte » : le système initiateur est hébergé au sein d'un 
établissement de santé, et c'est ce système initiateur qui s'authentifie auprès du système cible. 
L'utilisateur final s'authentifie localement au sein de la structure, qui porte la responsabilité des 
échanges avec le système cible. 

 Une configuration « authentification directe » : la carte CPS est utilisée pour authentifier directement 
le professionnel de santé auprès du système cibleΣ ǉǳŜƭ ǉǳŜ ǎƻƛǘ ƭΩŜƴŘǊƻƛǘ ŜŦŦŜŎǘƛŦ ƻǴ ǎŜ ǘǊƻǳǾŜ ƭŜ t{Φ 

 

Remarque : 

On parle de configuration et non de situation d'exercice, car ces configurations dépendent des 

technologies employées pour les mécanismes d'authentification, et non d'une situation d'exercice pour 

un professionnel de santé. Ainsi, par exemple un utilisateur exerçanǘ ŀǳ ǎŜƛƴ ŘΩǳƴ ŞǘŀōƭƛǎǎŜƳŜƴǘ ŘŜ ǎŀƴǘŞ 

peut être en configuration « authentification directe η ǎΩƛƭ ǳǘƛƭƛǎŜ ǎŀ /t{ ǇƻǳǊ ǎŜ ŎƻƴƴŜŎǘŜǊ Ł ǳƴ {L{ ƻǳ şǘǊŜ 

en configuration « authentification indirecte η ǎΩƛƭ ǎΩŀǳǘƘŜƴǘƛŦƛŜ ƭƻŎŀƭŜƳŜƴǘ Ŝǘ ǉǳŜ ƭŀ ŎƻƴƴŜȄƛƻƴ ŀǳ 

systèmŜ ŎƛōƭŜ Ŝǎǘ ǊŞŀƭƛǎŞŜ Ł ǇŀǊǘƛǊ ŘΩǳƴ ŎŜǊǘƛŦƛŎŀǘ ǎŜǊǾŜǳǊ ŘŜ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ. 

                                                           
1
 ±ŜŎǘŜǳǊ ŘΩLŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩIŀōƛƭƛǘŀǘƛƻƴ CƻǊƳŜƭƭŜǎ 



Mission de préfiguration Agence des systèƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǇŀǊǘŀƎŞǎ ŘŜ ǎŀƴǘŞ 25/06/09 

Classification : Public   21 / 37 

4.3.1.2 Fonctionnement général des échanges intégrant le VIHF 

Le principe de fonctionnement est le suivant : 

- Les connexions entre le système initiateur et le système cible sont sécurisées par des connexions 

TLS 1.0 pour assurer la confidentialité des échanges SOAP. 

- /ƘŀǉǳŜ ǊŜǉǳşǘŜ {h!t ŞƳƛǎŜ ǇŀǊ ƭŜ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊ Ŝǎǘ ŀŎŎƻƳǇŀƎƴŞŜ ŘΩǳƴ ±LIC ǎƻǳǎ ƭŀ ŦƻǊƳŜ 

ŘΩǳƴŜ ŀǎǎŜǊǘƛƻƴ {!a[ όŜƴ ǳǘƛƭƛǎŀƴǘ ²{-Security  selon le profil WS-I Security Profile 1.1), qui 

ŎƻƴǘƛŜƴǘ ƭΩƛŘŜƴǘƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ƭŜǎ ŞƭŞƳŜƴǘǎ ƴŞŎŜǎǎŀƛǊŜǎ Ł ƭŀ ŘŞǘŜǊƳƛƴŀǘƛƻƴ ŘŜǎ Ƙŀōƛƭƛǘŀǘƛƻƴǎ 

par le système cible pour chacune des requêtes applicatives. 

- [Ŝǎ ƳŞŎŀƴƛǎƳŜǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎƻƴǘ ŘƛŦŦŞǊŜƴŎƛŞǎ ǎŜƭƻƴ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ : 

o en configuration « authentification indirecte »Σ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǇŀǊ ƭŜ 

ǎȅǎǘŝƳŜ ŎƛōƭŜ Ł ǇŀǊǘƛǊ ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ ǎŜǊǾŜǳǊǎ ƭƛŞǎ Ł la structure dans laquelle 

il exerce, 

o en configuration « authentification directe »Σ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻn est effectuée par le 

système cible à partir de certificats contenus dans la carte CPS du professionnel de santé. 

 

4.3.1.3 Fonctionnement pour la configuration « authentification indirecte » 

Dans cette configuration, l'utilisateur final s'authentifie au sein du système d'information de 

l'établissement dans lequel il exerce. 

Les échanges réalisés avec le système cible sont réalisés par des applications hébergées au sein de 

l'établissement auquel ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀ ŘŞƭŞƎǳŞ la responsabilité des échanges. 

Cette responsabilité est matérialisée par l'utilisation de certificats serveurs assignés à l'établissement, 

pour assurer l'authentification et la sécurisation des échanges. 

La sécurisation des échanges avec le système cible se fait sur deux plans : 

1) sur les connexions entre l'établissement et le système cible 
Les connexions sont établies entre l'établissement et le service cible en TLS avec authentification mutuelle 

par certificats serveurs. 

Ces connexions sécurisées permettent d'assurer à la fois la confidentialité et l'origine des échanges 

applicatifs. 

Ces connexions sont utilisées pour tous les échanges applicatifs entre l'établissement et le système cible. 

Elles peuvent être ré-utilisées pour les échanges applicatifs de plusieurs utilisateurs, voire de plusieurs 

applications. 

 

2) Sur les échanges applicatifs 
Les échanges entre le système initiateur et le système cible s'effectuent sur SOAP avec le profil WS-

Security. 
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Tous les échanges sont imputés à un utilisateur final, qui est identifié dans un jeton VIHF contenant son 

identifiant (local ou RPPS), sa professionΣ ǎŀ ǎǇŞŎƛŀƭƛǘŞΣ ƭŜ ǎŜŎǘŜǳǊ ŘΩŀŎǘƛǾƛǘŞ Řŀƴǎ ƭŜǉǳŜƭ ƛƭ ŜȄŜǊŎŜ ainsi que 

l'identifiant de l'établissement. Il est considéré ǉǳŜ ƭŀ ǇǊƻŦŜǎǎƛƻƴΣ ƭŀ ǎǇŞŎƛŀƭƛǘŞ Ŝǘ ƭŜ ǎŜŎǘŜǳǊ ŘΩŀŎǘƛǾƛǘŞ 

renseignés dans le VIHF correspondent à sa situation au sein de l'établissement émetteur. 

Le contenu du jeton VIHF est signé par un certificat serveur de racine CPS attribué à l'établissement, qui 

ainsi devient garant de l'authenticité des informations qu'elle contient. 

[ŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǇŀǊ ƭŀ ŎƛōƭŜ Ŝƴ ŦƻƴŎǘƛƻƴ Υ 

 des informations du jeton VIHF, 

 Řǳ ǎŜǊǾƛŎŜ ŀǇǇŜƭŞ Ŝǘ ŘŜ ƭŀ ǇƻƭƛǘƛǉǳŜ ŘΩŀŎŎŝǎ ŀǎǎƻŎƛŞŜΦ 
 

Le schéma ci-dessous résume la cinématique présentée. 

Service applicatif du système cible

Module de gestion des connexions TLS

Module Authentification et  détermination des habilitations

CRL certificats applicatifs

Certificat 

serveur 

connexion

Base des droits et du recueil 

du consentement
Module traitement applicatif

2.4 : vérification de la signature et de la 

validité du certificat serveur

2.5 : vérification des droits utilisateur
2.6 : transmission requête applicative

Établissement

Module de gestion des connexions TLS
Certificat 

serveur 

connexion

Système initiateur du SIH

Poste de travail Poste de travail Poste de travail

Certificat 

serveur appli

CRL certificats serveurs

CRL certificats connexions

1 : établissement de la 

connexion SSL/TLS
2 : échanges applicatifs

2.1 : interaction dôun 

utilisateur authentifié

2.2 :création de la requête 

et signature avec certificat 

applicatif

2.3 :transmission requête 

applicative

2.7 :envoi réponse 

applicative

2.8 :r®ponse ̈ lôutilisateur

Autorité de 

certification du 

système 

intitateur

fournit

fournit

fournit

fournit

Autorité de 

certification des 

services du 

système cible

fournit

fournit

1.1 : vérification validité du certificat 

serveur

1.2 : vérification validité du certificat 

serveur

 Figure 4 : /ƛƴŞƳŀǘƛǉǳŜ ŘΩŞŎƘŀƴƎŜ Ł ǇŀǊǘƛǊ ŘΩǳƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŞǘŀōƭƛǎǎŜƳŜƴǘ 

 

4.3.1.4 Fonctionnement pour la configuration « authentification directe » 

[Ŝǎ ŎƘƻƛȄ ŎƻƴŎŜǊƴŀƴǘ ƭŜ ǇǊƻŎŜǎǎǳǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǇƻǳǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ « authentification directe » ne 

sont pas encore fixés définitivement. 

Plusieurs solutions sont envisageables Τ ŜƭƭŜǎ ǇŜǳǾŜƴǘ ǎŜ ŎƻƳōƛƴŜǊ Ŝǘ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ : 
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- ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŘŜ ƭŀ ŎŀǊǘŜ /t{ ǇƻǳǊ une authentification réciproque lors de 
l'établissement d'une connexion TLS/SSL, 

- ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŘŜ ƭŀ ŎŀǊǘŜ /t{ ǇƻǳǊ ƭŀ ǎƛƎƴŀǘǳǊŜ ŘΩŞƭŞƳŜƴǘǎ ǘŜƭǎ ǉǳŜ ƭŜ ƧŜǘƻƴ {!a[ ƻǳ ƭŜ 
service web SOAP. 

 

[Ŝǎ ŎƘƻƛȄ ŘŞŦƛƴƛǘƛŦǎ ǎŜǊƻƴǘ ǇǊŞŎƛǎŞǎ ŀǇǊŝǎ ǊŜǘƻǳǊǎ ŘΩŜȄǇŞǊƛŜƴŎŜ ƴƻǘŀƳƳŜƴǘ ŘŜ ƎǊŀƴŘ ǇǊƻƧŜǘ ŘŜ {L{ ǘŜƭǎ ǉǳŜ 

le DMP. 

Dans tous les cas : 

- ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ŘŜǎ ŞŎƘŀƴƎŜǎ ǎŜǊŀ ŀǎǎǳǊŞŜ ǇŀǊ ƭΩŜƴŎŀǇǎǳƭŀǘƛƻƴ ŘŜǎ ŞŎƘŀƴƎŜǎ Řŀƴǎ ŘŜǎ 
connexions TLS, 

- ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ǎŜǊƻƴǘ ǘǊŀƴǎƳƛǎŜǎ Ǿƛŀ ǳƴ jeton VIHF. 
 

4.3.1.5 Contenu du jeton VIHF 

Un jeton VIHF (assertion de sécurité sous la forme d'un jeton SAML 2.0) est émis à chaque requête du 

système initiateur vers le système cible pour transmettre des informations qui pourront servir à 

l'authentification ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ et à la détermination de ses droits d'accès. 

Le contenu du jeton VIHF est dépendant de la configuration utilisée : 

- en configuration « authentification indirecte », le certificat X509 du serveur ayant signé le jeton 
VIHF est transmis ŀǾŜŎ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩƘŀōƛƭƛǘŀǘƛƻƴ, 

- en configuration « authentification directe », cela dépendra des choix effectués pour 
ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜǎ ǇǊƻŦŜǎǎƛƻƴƴŜƭǎ ŘŜ ǎŀƴǘŞΦ 

 

En plus des champs SAML standards, un profil applicatif VIHF spécifique est défini pour véhiculer les 

informations nécessaires à la ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řǳ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ. Ces informations sont issues, selon le 

contexte : 

 soit de la carte CPS si celle-ci est utilisée, 

 soit du SI de l'établissement qui émet l'assertion, 

 ǎƻƛǘ ŘŜ ƭϥǳǘƛƭƛǎŀǘŜǳǊ ŘƛǊŜŎǘŜƳŜƴǘ όƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ Ŝƴ ǇŀǊǘƛŎǳƭƛŜǊύΦ 

 

4.3.1.5.1 Champs complémentaire 

Les champs complémentaires sont des champs <saml:Attribute> situés dans la balise 

<saml:AttributeStatement> du jeton SAML. 
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Les champs sont les suivants : 

Champ Obligatoire/F

acultatif 

Description 

VIHF_ Version  O Version du VIHF utilisée 

Profession  O Profession ou future profession de 

ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

Specialite_Qualification  O Spécialité et qualification de 

ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

/Ŝ ŎƘŀƳǇ ƴΩŜǎǘ ǳǘƛƭƛǎŞ ǉǳŜ Řŀƴǎ ƭŜ 

cas des médecins et des 

pharmaciens, il doit être vide pour 

les autres PS. 

Secteur_ Activite  O {ŜŎǘŜǳǊ ŘΩŀŎǘivité dans lequel 

ŜȄŜǊŎŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

Ressource_URN  O wŜǎǎƻǳǊŎŜ ǾƛǎŞŜ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ. 

Mode_Acces  F LƴŘƛǉǳŜ ƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ ŘŜƳŀƴŘŞ 

ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όƴƻǊƳŀƭΣ ōǊƛǎ ŘŜ 

glace ou centre 15). 

Valeur par défaut = normal 

Identi fiant _Utilisateur  O Identifiant ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

effectuant la requête. 

Identite_Utilisateur  F LŘŜƴǘƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όŜȄΦ ƴƻƳΣ 

ǇǊŞƴƻƳ Ŝǘκƻǳ ǎŜǊǾƛŎŜ ŀǳ ǎŜƛƴ ŘΩǳƴ 

établissement) 

Identifiant _Structure  F LŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ ŘŜ 

santé ou du cabinet depuis lequel 

la requête est émise. 

LPS_Type  F Nom et version du logiciel utilisé 

LPS_ID  F Numéro de série ou identifiant de 

ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ƭƻƎƛŎƛŜƭ 

Medecin_Traitant  F Indication de la qualité de médecin 

traitant pour le patient ciblé. 

Recueil_Consentement  F LƴŘƛŎŀǘƛƻƴ ŘΩǳƴ ǊŜŎǳŜƛƭ ŘŜ 

consentement auprès du patient 

ǇǊŞŀƭŀōƭŜƳŜƴǘ Ł ƭΩŞŎƘŀƴƎŜ ŜƴǘǊŜ 

système initiateur et système cible. 
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4.3.1.5.2 Formats et valeurs des champs complémentaires du jeton VIHF 

 

Note : !Ŧƛƴ ŘŜ ǎΩƛƴǎŎǊƛǊŜ Řŀƴǎ ƭŀ ǘǊŀƧŜŎǘƻƛre de migration vers le RPPS, certaines valeurs issues de la carte 

/t{ ŦŜǊƻƴǘ ƭΩƻōƧŜǘ ŘΩǳƴ transcodage en nomenclature RPPS avant utilisation dans le processus 

ŘΩŞƭŀōƻǊŀǘƛƻƴ Řǳ ƧŜǘƻƴ ±LICΦ [Ŝǎ ŎƘŀƳǇǎ Řǳ ƧŜǘƻƴ ±LIC ŎƻƴŎŜǊƴŞǎ ǎƻƴǘ ƭŜǎ ŎƘŀƳǇǎ ζ Spécialité et Nature 

de Qualification » et « Secteur_Activite ». 

 

4.3.1.5.2.1 VIHF_Version 

Format : 

Numérique 

Valeur : 

1.0 

Source : 

Configuration du système initiateur. 

 

4.3.1.5.2.2 Profession 

Format : 

Code^OID 

Valeur : 

/ƻŘŜ ŘŜ ƭŀ ǇǊƻŦŜǎǎƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎǳƛǾƛ ŘŜ ƭΩhL5 ŘŜ ƭŀ ǘŀōƭŜ ǳǘƛƭƛǎŞŜ pour le codage. 

Pour les utilisateurs PS : la table CPS utilisée est la table G15 (OID de la table 1.2.250.1.71.2.7). 

Pour les utilisateurs PF : la table CPS utilisée est la table G16 (OID de la table 1.2.250.1.71.2.8). 

Source : 

Pour la configuration « authentification directe » : 

Code : 

o ǾŀƭŜǳǊ ŘŜ ƭΩƻōƧŜǘ ƎƛǇtǊƻŦŜǎǎƛƻƴ/ƻŘŜ Řǳ ŎŜǊǘƛŦƛŎŀǘ ǇƻǳǊ ƭŜǎ /t{ ; 

o ǾŀƭŜǳǊ ŘŜ ƭΩƻōƧŜǘ ƎƛǇCǳǘǳǊŜtǊƻŦŜǎǎƛƻƴ/ƻŘŜ Řǳ ŎŜǊǘƛŦƛŎŀǘ ǇƻǳǊ ƭŜǎ /tC. 

OID : 

o 1.2.250.1.71.2.7 (OID de la table G15) pour les CPS ; 

o 1.2.250.1.71.2.8 (OID de la table G16) pour les CPF. 

Pour la configuration « authentification indirecte » : ŦƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 
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4.3.1.5.2.3 Specialite_Qualification 

Format : 

Code^OID 

Valeur : 

/ƻŘŜ ŘŜ ƭŀ ǎǇŞŎƛŀƭƛǘŞ Ŝǘ ǉǳŀƭƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎǳƛǾƛ ŘŜ ƭΩhL5 ŘŜ la table utilisée pour le codage. 

/Ŝ ŎƘŀƳǇǎ ƴΩŜǎǘ ǊŜƴǎŜƛƎƴŞ ǉǳŜ ǇƻǳǊ ƭŜǎ ǇǊƻŦŜǎǎƛƻƴƴŜƭǎ ŘŜ ǎŀƴǘŞ ƳŞŘŜŎƛƴǎ Ŝǘ ƭŜǎ ǇǊƻŦŜǎǎƛƻƴƴŜƭǎ ŘŜ ǎŀƴǘŞ 

pharmaciens. Pour les professionnels de santé non médecins et non pharmaciens, ce champ est vide. 

Pour les médecins : Spécialité Ordinale, la table RPPS utilisée est la table R01 

Pour les pharmaciens : Tableau de Pharmaciens, la table CPS utilisée est la table G05 

 

Source : 

Pour les médecins en configuration « authentification directe » : 

Code : transcodage du couple d'objets Spec_Qual et Nature_Qual (codés en ADELI) correspondant 

à la spécialité exercée par le médecin lors de sa connexion au système cible 

OID :   

o 1.2.250.1.71.04.02.05 (OID de la table R01 du RPPS) 

 

Pour les pharmaciens en configuration « authentification directe » : 

Code : ǾŀƭŜǳǊ ŘŜ ƭΩƻōƧŜǘ ¢ŀōƭψtƘŀǊƳ Řŀƴǎ ƭŜ ǘŜƳǇƭŀǘŜ 9у ŎƻǊǊŜǎǇƻƴŘŀƴǘ ŀǳ ŎƻƴǘŜȄǘŜ όŎƘŀǉǳŜ 

template correspond à une situation d'exercice) 

OID :  

o 1.2.250.1.71.04.02.06 (OID de la table G052) 

 

Pour la configuration « authentification indirecte » : ŦƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 

 

4.3.1.5.2.4 Secteur_Activite 

Format : 

                                                           
2
 [ΩhL5 ŘŜ ƭŀ table G05 à confirmer. 



Mission de préfiguration Agence des systèƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǇŀǊǘŀƎŞǎ ŘŜ ǎŀƴǘŞ 25/06/09 

Classification : Public   27 / 37 

Code^OID 

Valeur : 

/ƻŘŜ Řǳ ǎŜŎǘŜǳǊ ŘΩŀŎǘƛǾƛǘŞ Řŀƴǎ ƭŜǉǳŜƭ ŜȄŜǊŎŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǎǳƛǾƛ ŘŜ ƭΩhL5 ŘŜ ƭŀ ǘŀōƭŜ ǳǘƛƭƛǎŞŜ ǇƻǳǊ ƭŜ ŎƻŘŀƎŜΦ 

Pour tous les PS : la table RPPS utilisée est la table R02. 

Source : 

Pour la configuration « authentification directe » : 

Code : transcodage Ŝƴ ǾŀƭŜǳǊ wtt{ ŘŜ ƭŀ ǾŀƭŜǳǊ Řǳ ǇǊŜƳƛŜǊ ƻŎǘŜǘ ŘŜ ƭΩƻōƧŜǘ {ǘǊǳŎǘψ/ŀǊŀŎ Řŀƴǎ ƭŜ 

template E8 correspondant au contexte (chaque template correspond à une situation d'exercice) 

 

OID : 1.2.250.1.71.04.02.05, OID de la table R01 « Spécialités » du RPPS 

Pour la configuration « authentification indirecte » : ŦƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 

 

4.3.1.5.2.5 Ressource_URN 

Format : 

URN3 

Valeur : 

Pour les services ne concernant pas un patient : 

urn:{cible} 

où {cible} identifie la ressource cible (le service utilisé). 

Pour les services concernant un patient : 

urn:{cible}:{identifiant patient} 

où ϑŎƛōƭŜϒ ƛŘŜƴǘƛŦƛŜ ƭŀ ǊŜǎǎƻǳǊŎŜ ŎƛōƭŜ όƭŜ ǎŜǊǾƛŎŜ ǳǘƛƭƛǎŞύ Ŝǘ ϑƛŘŜƴǘƛŦƛŀƴǘ ǇŀǘƛŜƴǘϒ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƴŀǘƛƻƴŀƭ ŘŜ 

santé du patient. 

tŀǊ ŜȄŜƳǇƭŜ ǇƻǳǊ ǳƴ ŞŎƘŀƴƎŜ ŀǾŜŎ ƭŜ ǎŜǊǾƛŎŜ 5at ǇƻǳǊ ƭŜ ǇŀǘƛŜƴǘ Řƻƴǘ ƭΩLb{ Ŝǎǘ 1234567890121 , la 

valeur du champ Ressource_URN sera urn:dmp:1234567890121  

Source : 

CƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊ Ŝƴ ŦƻƴŎǘƛƻƴ Řǳ ǎŜǊǾƛŎŜ ǳǘƛƭƛǎŞ Ŝǘ ǎŜƭƻƴ ƭŜ Ŏŀǎ Řǳ ǇŀǘƛŜƴǘ ŎƛōƭŜ 

ƛŘŜƴǘƛŦƛŞ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

                                                           
3
 Tel que défini dans la RFC 2141 
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4.3.1.5.2.6 Mode_Acces 

Format : 

Chaine de caractères 

Valeur : 

{Ŝƭƻƴ ƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ ŘŜƳŀƴŘŞ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ ŎŜ ŎƘŀƳǇ ǇŜǳǘ ǇǊŜƴŘǊŜ ƭŜǎ ǾŀƭŜǳǊǎ ǎǳƛǾŀƴǘŜǎ : 

 normal  

 bris_de_glace  

 centre_15  

{ƛ ƭŜ ŎƘŀƳǇ Ŝǎǘ ŀōǎŜƴǘΣ ƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ Ŝǎǘ ŎƻƴǎƛŘŞǊŞ ǇŀǊ ŘŞŦŀǳǘ ŎƻƳƳŜ Şǘŀƴǘ ζ normal ». 

Source : 

CƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊ Ŝƴ ŦƻƴŎǘƛƻƴ Řǳ ƳƻŘŜ ŘΩŀŎŎŝǎ ŘŜƳŀƴŘŞ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴ ǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ǘȅǇŜ ƳŀŎƘƛƴŜ όŜȄΦ ŘƛǎǇƻǎƛǘƛŦ ŘŜ ǘŞƭŞ-ƳƻƴƛǘƻǊƛƴƎύ ƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ Ŝǎǘ 

obligatoirement « normal ». 

 

4.3.1.5.2.7 Identifiant_Utilisateur 

Format : 

Chaîne alpha-numérique 

Valeur : 

Pour la configuration « authentification directe » : Lecture de l'Identifiant national de PS dans la CPS. 

Pour la configuration « authentification indirecte » :  

Construction de l'identification nationale selon le tableau ci-dessous : 

o Si identifiant d'un PS ou PF : le N° de registre RPPS, ADELI, DRASS ou Etudiant 

o {ƛ ƛŘŜƴǘƛŦƛŀƴǘ ŘΩǳƴ ŜƳǇƭƻȅŞ ŘϥǳƴŜ ǎǘǊǳŎǘǳǊŜ όƴƻƴ t{κtCύ Υ Identifiant de la structure + 

identifiant interne ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όƘǳƳŀƛƴ ƻǳ ƳŀŎƘƛƴŜ ǘŜƭƭŜ ǉǳŜ ŘƛǎǇƻǎƛǘƛŦ ŘŜ ǘŞƭŞ-

monitoring) dans cette structure séparés par un /.  
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Construction des Identifiants des personnes dans le secteur de la Santé 

0 + Identifiant cabinet ADELI/identifiant interne 

1 + n° ADELI 

2 + n° DRASS 

3 + FINESS/identifiant interne 

4 + SIREN/identifiant interne 

5 + SIRET/identifiant interne 

6 + Identifiant cabinet RPPS/identifiant interne 

8 + n° RPPS 

ф Ҍ ƴϲ ŘΩŞǘǳŘƛŀƴǘ 
 

Note 1 : 5ŀƴǎ ƭŜ ǘŀōƭŜŀǳΣ ƭŜǎ ƴƻƳǎ Ŝƴ ƳŀƧǳǎŎǳƭŜ ŘŞǎƛƎƴŜƴǘ ƭŀ ǎƻǳǊŎŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ όŀƴƴǳŀƛǊŜǎΣ ōŀǎŜǎΧύ ŘŜ 

ƭŀǉǳŜƭƭŜ Ŝǎǘ ǘƛǊŞ ƭΩƛŘŜƴǘƛŦƛŀƴǘ 

Note 2 : Dans le tableau, le signe + indique une concaténation du type d'identifiant Ŝǘ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ǎŀƴǎ 

séparation 

Note 3 : Dans le tableau, le signe / indique une concaténation des identifiants séparés par le signe / 

Note 4 : vǳŜƭ ǉǳŜ ǎƻƛǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƛƴǘŜǊƴŜ ǳǘƛƭƛǎŞΣ ŎŜƭǳi-ci doit être unique au sein de l'organisation et 

permettre une relation univoque entre le PS et son identifiant ou une machine et son identifiant. 

Note 5 : Ce composant doit être traité comme un ensemble. Il ne doit pas être interprété par les 

applications (pour obtenir le n° SIRET par exemple) ni être éclaté en plusieurs champs. 

Note 6 : 5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴŜ ƳŀŎƘƛƴŜΣ ōƛŜƴ ǉǳŜ ƭΩŞŘƛǘŜǳǊ Řǳ ǎȅǎǘŝƳŜ ŀƛǘ ƭŀ ǊŜǎǇƻƴǎŀōƛƭƛǘŞ ŘΩƛƴǎǘŀƴŎƛŜǊ 

ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ǎŜǎ ǎȅǎǘŝƳŜs sur chacun des sites, pour des raisons opérationnelles, un identifiant 

ƛƴǘŜǊƴŜ ŀǘǘǊƛōǳŞ ǇŀǊ ƭΩƛƴǎǘƛǘǳǘƛƻƴ sera requis. 

 

Source : 

Pour la configuration « authentification directe » : valeur provenant du champ CN du certificat 

ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭŀ /t{. 

Pour la configuration « authentification indirecte » :  

LŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ : transcodage de la valeur provenant du champ OU du certificat de 

ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΦ 

[ŀ ǾŀƭŜǳǊ ǇǊƻǾŜƴŀƴǘ Řǳ ŎƘŀƳǇ h¦ Řǳ ŎŜǊǘƛŦƛŎŀǘ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ǳǘƛƭƛǎŜ ǳƴ ǇǊŞŦƛȄŜ ŘŜ 

caractérisation différent de la construction des identifiants des personnes dans le secteur de la 

SantéΦ Lƭ ŎƻƴǾƛŜƴǘ ŘƻƴŎ ŘŜ ŎƘŀƴƎŜǊ ƭŜ ǇǊŞŦƛȄŜ ǎŜƭƻƴ ƭŜ ǘŀōƭŜŀǳ ǎǳƛǾŀƴǘ ŀǾŀƴǘ ŘΩǳǘƛƭƛǎŜǊ ŎŜǘǘŜ ǾŀƭŜǳǊ : 
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Type 
ŘΩƛŘŜƴǘƛŦƛŀƴǘ 
de structure 

Champ OU 
Identifiant des 
personnes 

9ȄŜƳǇƭŜ ǇƻǳǊ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƛƴǘŜǊƴŜ мноп 

Identifiant de 

cabinet ADELI 

0 + Identifiant 

cabinet ADELI 

0 + Identifiant 

cabinet ADELI / 

identifiant interne 

Champ OU : 0997104233400 

Champ Identifiant_Utilisateur : 0997104233400/1234 

FINESS 1 + FINESS 
3 + FINESS / 

Identifiant interne 

Champ OU : 1750100125 

Champ Identifiant_Utilisateur : 3750100125/1234 

SIREN 2 + SIREN 
4 + SIREN / 

Identifiant interne 

Champ OU : 2123456789 

Champ Identifiant_Utilisateur : 4123456789/1234 

SIRET 3 + SIRET 
5 + SIRET / 

Identifiant interne 

Champ OU : 312345678912345 

Champ Identifiant_Utilisateur : 512345678912345/1234 

Identifiant de 

cabinet RPPS 

4 + Identifiant 

cabinet RPPS 

6 + Identifiant 

cabinet RPPS / 

Identifiant interne 

Champ OU : 41122345678900 

Champ Identifiant_Utilisateur : 61122345678900/1234 

 

LŘŜƴǘƛŦƛŀƴǘ ƛƴǘŜǊƴŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ : ŦƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 

 

4.3.1.5.2.8 Identite_Utilisateur 

Format : 

Chaine de caractères 

Valeur : 

Pour un utilisateur humain : Identification explicite de lΩutilisateur (ex. nom, prénom, service au sein dΩun 

ŞǘŀōƭƛǎǎŜƳŜƴǘΧύΦ 

Pour une machine (ex. dispositif de télé-monitoring) : Identification explicite de la machine (ex. nom du 

ƭƻƎƛŎƛŜƭΣ ƴƻƳ Řǳ ƳƻŘŝƭŜΣ ǎŜǊǾƛŎŜ ŀǳ ǎŜƛƴ ŘΩǳƴ ŞǘŀōƭƛǎǎŜƳŜƴǘΧύΦ 

Source : 

Fourni par ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 

 

4.3.1.5.2.9 Identifiant_Structure 

Format : 

Chaîne alpha-numérique 

Valeur  (cf. tableau ci-dessous) : 

Identifiant de la structure si disponible 
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Identifiant de la structure  
0 + Identifiant cabinet ADELI  

1 + FINESS 

2 + SIREN 

3 + SIRET 

4 + Identifiant cabinet RPPS  

 

Note 1 : 5ŀƴǎ ƭŜ ǘŀōƭŜŀǳΣ ƭŜ ǎƛƎƴŜ Ҍ ƛƴŘƛǉǳŜ ǳƴŜ ŎƻƴŎŀǘŞƴŀǘƛƻƴ Řǳ ŎƘƛŦŦǊŜ Ŝǘ ŘŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ǎŀƴǎ ǎŞǇŀǊŀǘƛƻƴ 

Note 2 : Ce composant doit être traité comme un ensemble. Il ne doit pas être interprété par les 

applications (pour obtenir le n° SIRET par exemple) ni être éclaté en plusieurs champs. 

 

Source : 

Pour la configuration « authentification directe » : valeur « Identification de la structure » (octets 3 et 

suite du tag 81 - sans l'éventuel caractère de padding) provenant du template E8 correspondant au 

contexte (chaque template correspond à une situation d'exercice) 

 

Pour la configuration « authentification indirecte » : valeur provenant du champ OU du certificat de 

ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΦ 

 

4.3.1.5.2.10 LPS_Type 

Format : 

Chaine de caractères 

Valeur : 

Nom et version du logiciel utilisé 

Source : 

CƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 

 

4.3.1.5.2.11 LPS_ID 

Format : 

Chaine de caractères 

Valeur : 

bǳƳŞǊƻ ŘŜ ǎŞǊƛŜ ƻǳ ƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ƭƻƎƛŎƛŜƭ 

Source : 
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CƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ système initiateur. 

 

4.3.1.5.2.12 Medecin_Traitant 

Format : 

Booléen 

Valeur : 

bΩŜǎǘ ǳǘƛƭƛǎŞ ǉǳŜ Řŀƴǎ ƭŜ Ŏŀǎ ŘŜ ǎŜǊǾƛŎŜ ŎƻƴŎŜǊƴŀƴǘ ŘŜǎ ǇŀǘƛŜƴǘǎ : 

 л ǎƛ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƴΩŜǎǘ Ǉŀǎ ƭŜ ƳŞŘŜŎƛƴ ǘǊŀƛǘŀƴǘ Řǳ ǇŀǘƛŜƴǘ ŎƛōƭŜ 

 м ǎƛ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ƭŜ ƳŞŘŜŎƛƴ ǘǊŀƛǘŀƴǘ Řǳ ǇŀǘƛŜƴǘ ŎƛōƭŜ 

La valeur par défaut est 0 

Source : 

CƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛŦ Řǳ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊΦ 

 

4.3.1.5.2.13 Recueil_Consentement 

Format : 

Booléen 

Valeur : 

bΩŜǎǘ ǳǘƛƭƛǎŞ ǉǳŜ Řŀƴǎ ƭŜ Ŏŀǎ ŘŜ ǎŜǊǾƛŎŜ ŎƻƴŎŜǊƴŀƴǘ ŘŜǎ ǇŀǘƛŜƴǘǎ : 

 л ǎƛ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƴΩŀ Ǉŀǎ ǊŜŎǳŜƛƭƭƛ ƭŜ ŎƻƴǎŜƴǘŜƳŜƴǘ4 du ǇŀǘƛŜƴǘ ǇǊŞŀƭŀōƭŜƳŜƴǘ Ł ƭΩŞŎƘŀƴƎŜ ŜƴǘǊŜ 

système initiateur et système cible 

 м ǎƛ ƭΩǳǘƛƭƛǎŀǘŜǳǊ a recueilli le consentement5 Řǳ ǇŀǘƛŜƴǘ ǇǊŞŀƭŀōƭŜƳŜƴǘ Ł ƭΩŞŎƘŀƴƎŜ ŜƴǘǊŜ ǎȅǎǘŝƳŜ 

initiateur et système cible 

La valeur par défaut est 0 

Source : 

CƻǳǊƴƛ ǇŀǊ ƭΩŀǇǇƭicatif du système initiateur. 

 

                                                           
4
 Quel que soit le mode de recueil (oral ou écrit). 

5
 Quel que soit le mode de recueil (oral ou écrit). 
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4.3.1.5.3 Cas particuliers 

4.3.1.5.3.1 Traitement des cartes Pharmaciens en remplacement exclusif 

En raison de contraintes liées à l'application SESAM-Vitale actuelle, les Pharmaciens en remplacement 

exclusif ainsi que les Pharmaciens étudiants, licenciés par leur Ordre à faire des remplacements en 

secteur libéral (PFL) ne disposent pas de cartes CPS et CPF. 

Ils disposent de cartes CPE avec des identifiants spécifiques qui permettent de déduire leur véritable 

qualification. Cela permet de renseigner les composants comme suit : 

Champ Obligatoire 

/Facultatif 

identifiant commençant 

par 3000000001/E 

(officine) 

identifiant commençant 

par 3000000018/E 

(biologiste) 

VIHF_version  O Version du VIHF utilisée 

Profession  O 21^1.2.250.1.71.2.7 

Specialite_Qualification  O A^1.2.250.1.71.04.02.05 G^1.2.250.1.71.04.02.05 

Secteur_activite  O SA33^OID SA29^OID 

Ressource_URN  O wŜǎǎƻǳǊŎŜ ǾƛǎŞŜ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

Mode_acces  F LƴŘƛǉǳŜ ƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ ŘŜƳŀƴŘŞ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ  

(normal, bris de glace ou centre 15). 

Valeur par défaut = normal 

Identi fiant _utilisateur  O Identifiant ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ effectuant la requête 

Identite_utilisateur  F LŘŜƴǘƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όŜȄΦ ƴƻƳΣ ǇǊŞƴƻƳ Ŝǘκƻǳ ǎŜǊǾƛŎŜ ŀǳ 

ǎŜƛƴ ŘΩǳƴ ŞǘŀōƭƛǎǎŜƳŜƴǘύ 

Identifiant _ES F Identifiant  ŘŜ ƭΩofficine Identifiant du laboratoire 

LPS_type  F Nom et version du logiciel utilisé 

LPS_ID  F bǳƳŞǊƻ ŘŜ ǎŞǊƛŜ ƻǳ ƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ƭƻƎƛŎƛŜƭ 

Medecin_Traitant  F (absent - non applicable) 

Recueil_Consentement  F LƴŘƛŎŀǘƛƻƴ ŘΩǳƴ ǊŜŎǳŜƛƭ ŘŜ consentement auprès du patient 

ǇǊŞŀƭŀōƭŜƳŜƴǘ Ł ƭΩŞŎƘŀƴƎŜ ŜƴǘǊŜ ǎȅǎǘŝƳŜ ƛƴƛǘƛŀǘŜǳǊ Ŝǘ 

système cible. 
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L'identifiant de lΩutilisateur à renseigner dans la requête (Řŀƴǎ ƭŜ ƧŜǘƻƴ ±LICύ Ŝǎǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƴŀǘƛƻƴŀƭ t{ Ŝǘ 

ƴƻƴ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ǎǇŞŎƛŦƛǉǳŜ ǇǊŞǎŜƴǘ Ŝƴ ŎŀǊǘŜΦ 9ȄŜƳǇƭŜǎ Řǳ transcodage à réaliser : 

Type 
ŘΩƛŘŜƴǘƛŦƛŀƴǘ 

Identifiant spécifique Identifiant national à renseigner 
dans la requête 

N° ADELI 3000000001/A9971042334    

ou  3000000018/A9971042334 

09971042334 

N° RPPS 3000000001/R11223456789 

ou  3000000018/R11223456789 

811223456789 

N° Etudiant 3000000001/E123456789  

ou  3000000018/E123456789 

923456789 

 

Champ Obligatoire 

/Facultatif 

identifiant commençant 

par 3000000001/A ou 

3000000001/R (officine) 

identifiant commençant 

par 3000000018/A ou 

3000000018/R (biologiste) 

VIHF_version  O Version du VIHF utilisée 

Profession  O 21^1.2.250.1.71.2.8 

Specialite_Qualification  O A^1.2.250.1.71.04.02.05 G^1.2.250.1.71.04.02.05 

Secteur_activite  O SA33^OID SA29^OID 

Ressource_URN  O wŜǎǎƻǳǊŎŜ ǾƛǎŞŜ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ 

Mode_acces  F LƴŘƛǉǳŜ ƭŜ ƳƻŘŜ ŘΩŀŎŎŝǎ ŘŜƳŀƴŘŞ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ  

(normal, bris de glace ou centre 15). 

Valeur par défaut = normal 

Identi fiant _utilisateur  O Identifiant ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ effectuant la requête
6
. 

Identite_utilisateur  F LŘŜƴǘƛǘŞ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ όŜȄΦ ƴƻƳΣ ǇǊŞƴƻƳ Ŝǘκƻǳ ǎŜǊǾƛŎŜ ŀǳ 

ǎŜƛƴ ŘΩǳƴ ŞǘŀōƭƛǎǎŜƳŜƴǘύ 

Identifiant _ES F LŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩofficine Identifiant du laboratoire 

LPS_type  F Nom et version du logiciel utilisé 

LPS_ID  F bǳƳŞǊƻ ŘŜ ǎŞǊƛŜ ƻǳ ƛŘŜƴǘƛŦƛŀƴǘ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ƭƻƎƛŎƛŜƭ 

Medecin_Traitant  F (absent - non applicable) 

Recueil_Consentement  F LƴŘƛŎŀǘƛƻƴ ŘΩǳƴ ǊŜŎǳŜƛƭ ŘŜ ŎƻƴǎŜƴǘŜƳŜƴǘ ŀǳǇǊŝǎ Řǳ ǇŀǘƛŜƴǘ 

ǇǊŞŀƭŀōƭŜƳŜƴǘ Ł ƭΩŞŎƘŀƴƎŜ entre système initiateur et 

système cible. 

 

4.3.1.5.4 Exemple de jeton VIHF 

Rédaction ultérieure. 

                                                           
6
 [ΩƛŘŜƴǘƛŦƛŀƴǘ Ł ǳǘƛƭƛǎŜǊ Řŀƴǎ ƭŜ ƧŜǘƻƴ ±LIC Ŝǎǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƴŀǘƛƻƴŀƭ t{ Ŝǘ ƴƻƴ ƭΩƛŘŜƴǘƛŦƛŀnt spécifique présent en carte. 
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4.3.1.6 /ƻŘŜǎ ŜǊǊŜǳǊǎ ƭƛŞǎ ŀǳ ǇǊƻŎŜǎǎǳǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩƘŀōƛƭƛǘŀǘƛƻƴ 

{ƛ ƭŜ ǇǊƻŎŜǎǎǳǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩƘŀōƛƭƛǘŀǘƛƻƴ ǎŜ ŘŞǊƻǳƭŜ ƴƻǊƳŀƭŜƳŜƴǘΣ ŀƭƻǊǎ ƭŜ ǎŜǊǾƛŎŜ ǎΩŜȄŞŎǳǘŜ 

comme prévu. 

{ƛ ǳƴŜ ŜǊǊŜǳǊ ǎŜ ǇǊƻŘǳƛǘ Řŀƴǎ ŎŜ ǇǊƻŎŜǎǎǳǎΣ ǳƴŜ {ƻŀǇ Cŀǳƭǘ Ŝǎǘ ǊŜǘƻǳǊƴŞŜ ŀǾŜŎ ƭŜǎ ŎƻŘŜǎ ŘΩŜǊǊŜǳǊǎ 

suivants, qui sont conformes aux recommandations WSS SAML token profile 1.1 : 

 

Code erreur Description dans le profil  Description dans le cadre dΩun 

SIS 

wsse:SecurityTokenUnavailable  A referenced SAML assertion could 

not be retrieved. 

[ŀ ǊŜǉǳşǘŜ ƴΩŜǎǘ Ǉŀǎ ŎƻǊǊŜŎǘŜƳŜƴǘ 

formée : jeton VIHF absent. 

wsse:UnsupportedSecurityToken  An assertion contains a 

<saml:Condition> element that the 

receiver does not understand. 

The receiver does not understand 

the extension schema used in an 

assertion. 

The receiver does not support the 

SAML version of a referenced or 

included assertion. 

[ŀ ǊŜǉǳşǘŜ ƴΩŜǎǘ Ǉŀǎ ŎƻǊǊŜŎǘŜƳŜƴǘ 

formée : contenu du jeton VIHF 

incorrect. 

wsse:FailedCheck  A  signature within an assertion or 

referencing an assertion  is invalid. 

Erreur dans le processus 

ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ 

wsse:InvalidSecurityToken  The issuer of an assertion is not 

acceptable to the receiver. 

Erreur dans le processus 

ŘΩƘŀōƛƭƛǘŀǘƛƻƴ Υ ŀŎŎŝǎ ǊŜŦǳǎŞ 

 

4.3.2 Exigences techniques pour les systèmes initiateurs 

 

4.3.2.1 Configuration « authentification indirecte » 

Le système doit intégrer au moins 2 certificats serveurs émis par l'IGC-CPS : 

 un certificat ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǳǘƛƭƛǎŞ pour l'établissement des connexions (type SSL) ; 

 un certificat de signature utilisé pour les signatures électroniques des jetons et des services (type 
S/MIME). 

 

Il doit aussi implémenter la reconnaissance des certificats racines et intermédiaires de l'IGC-CPS qui est 

ƭΩŀǳǘƻǊƛǘŞ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ des services accédés sur les systèmes cibles (nécessaire pour l'établissement des 

connexions). 
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/Ŝƭŀ ƛƳǇƭƛǉǳŜ ŘƻƴŎ ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ǎǳƛǾŀƴǘŜǎ : 

 la possibilité de mise à jour des certificats racines et intermédiaires de l'IGC-CPS (à expiration des 
certificats) ; 

 ƭΩŀŎŎŝǎ ŀǳȄ ƭƛǎǘŜǎ ŘŜ ǊŞǾƻŎŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎΦ 
 

Pour des raisons de traçabilité, le système doit être capable, pour chaque requête envoyé au système 

cible, de retrouver l'identité de l'utilisateur final. Il faut donc établir le lien entre l'identifiant envoyé dans 

les jetons VIHF et une personne physique. 

 

4.3.2.2 Configuration « authentification directe » 

Le LPS doit pouvoir accéder aux fonctionnalités des cartes CPS pouǊ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ƳŞŎŀƴƛǎƳŜǎ 

ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ 

L'accès aux cartes CPS doit se faire via le middleware fourni par le GIP-CPS (API-CPS ou PKCS#11-CPS), la 

CPS étant introduite soit dans un lecteur homologué par le GIE SESAM-VITALE soit dans un lecteur PC/SC. 

L'accès à ces composants doit se faire selon les bonnes pratiques afin de ne pas mettre en péril le 

fonctionnement des autres logiciels utilisant ces mêmes composants. 

Il doit aussi implémenter la reconnaissance des certificats racines et intermédiaires de l'IGC-CPS qui est 

ƭΩŀǳǘƻǊƛǘŞ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ des services accédés sur les systèmes cibles (nécessaire pour l'établissement des 

connexions). 

/Ŝƭŀ ƛƳǇƭƛǉǳŜ ŘƻƴŎ ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ǎǳƛǾŀƴǘŜǎ : 

 la possibilité de mise à jour des certificats racines et intermédiaires de l'IGC-CPS (à expiration des 
certificats) ; 

 ƭΩŀŎŎŝǎ ŀǳȄ ƭƛǎǘŜǎ ŘŜ ǊŞǾƻŎŀǘƛƻƴ ŘŜ ŎŜǊǘƛŦƛŎŀǘǎ publiées quotidiennement sur l'annuaire du GIP-CPS. 
 

 

4.4 /ƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ 
[Ŝ ŎƻƴǘǊƾƭŜ ŘΩŀŎŎŝǎ Ŝǎǘ ƎŞǊŞ ǇŀǊ ƭŜ ǎȅǎǘŝƳŜ ŎƛōƭŜ ǎŜǊǾƛŎŜ par service. Pour plus de détail par service, se 

référer au volet de la couche service correspondant. 
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5 Annexe 1 : Evolutions futures 
Il est prévu à terme la mise en place du PNSS (Portail National des Systèmes de Santé), qui répond à deux 

besoins essentiels : 

- une centralisation des droits des utilisateurs, basée sur le partage de règles entre systèmes de 

santé, qui permet notamment une gestion unifiée du consentement des patients, 

- une standardisation des moyens techniques pour accéder aux données, tout en prenant en 

compte la diversité des politiques de sécurité applicables et des environnements techniques des 

utilisateurs. 

/Ŝ tb{{ ǇƻǳǊǊŀ ŦŀƛǊŜ ƭΩƻōƧŜǘ ŘΩǳƴ ǾƻƭŜǘ ǎǇŞŎƛŦƛǉǳŜ ŘŜ ƭŀ ŎƻǳŎƘŜ ǎŜǊǾƛŎŜ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘŜ ƭΩŞƭŀōƻǊŀǘƛƻƴ Řǳ 

jeton VIHF utilisé par les volets de la couche transport. 
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